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Cap´ıtulo 1
OBJETIVOS Y MOTIVACIO´N
1.1. Introduccio´n
Las redes ina´lambricas han revolucionado los intercambios de datos y defi-
nido un nuevo paradigma, el del “Always On-Always Connected”. Dentro de
este paradigma, las comunicaciones en entornos veh´ıculares abren un nuevo
campo de investigacio´n en la comunidad cient´ıfica.
La forma ma´s comu´n de considerar las redes inala´mbricas es aquella en la
cual los clientes mo´viles se conectan a una estacio´n base (BS) que controla las
comunicaciones. Esta BS cubre una cierta a´rea de cobertura en la cual todos
los clientes que controla pueden comunicarse entre s´ı. El alcance a clientes de
otras redes se hace a trave´s de un segmento generalmento fijo. Los clientes son
capaces de desplazarse y de cambiar de BS sin corte de cobertura mediante
un proceso llamado handover.
Las comunicaciones ad-hoc, y ma´s precisamente las comunicaciones VA-
NETs (“Vehicular Ad-Hoc Network”) plantean nuevos retos. En este tipo de
redes no existe infraestructura de red sino que se compone de los propios no-
dos mo´viles auto´nomos comunica´ndose entre s´ı por enlaces inala´mbricos. En
este entorno desaparece el control centralizado de la red que proporcionaba
la BS. Los nodos deben asumir responsabilidades de encaminamiento y de
mantenimiento de la red.El control de red esta´ distribuido entre los mismos
nodos.
A esos nuevos retos de control de red se suman las caracter´ısticas de topo-
log´ıas del entorno veh´ıcular.Las caracter´ısticas de las redes veh´ıculares son en
general hostil al intercambio de tra´fico. El proceso de encaminamiento no se
puede asumir de la misma manera que en las redes cla´sicas. Es necesario que
cada nodo por separado y todos en su conjuntos sean capaces de proporcionar
un mecanimo dina´mico de encaminamiento. Este encaminamiento multihop
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se basa en las capacidades de cada nodo. Los protocolos de encaminamiento
cla´sicos no sirven en ese entorno ya que no esta´n preparados para variaciones
de topolog´ıa, puede que no converjan.En tal entorno, el env´ıo de paquetes
entre nodos se vuelve todo un reto.
1.2. Objetivos
El WG IETF MANET [W1] ha permitido la creacio´n de varios protocolos
de encaminamiento para el entorno veh´ıcular como esta´ndares. A pesar de
esos esfuerzos au´n existe mucho trabajo por realizar.El objetivo de este tra-
bajo es proporcionar una comparativa del rendimiento de los diferentes pro-
tocolos de encaminamiento para las comunicaciones entre veh´ıculos, tambie´n
conocidas como “vehicule-to-vehicule Communications” (V2V) o “Vehicular
Ad Hoc Networks” (VANET).
Para llevar a cabo este estudio comparativo nos centraremos en primer lu-
gar en definir una plataforma de simulacio´n que nos permita simular escena-
rios reales de comunicaciones VANET. Una vez implementada la plataforma
de simulacio´n sera´ necesario especificar escenarios de comunicaciones para
las simulaciones Esos escenarios nos permitira´n obtener resultados emp´ıricos
del rendimiento de los protocolos de encaminamiento en redes VANET que
sean unicast o multicast.
La plataforma a definir constara´ tambie´n de un enlace de respaldo so-
bre tecnolog´ıa UMTS. Gracias a un proceso de monitarizacio´n continua del
estado de los enlaces de comunicaciones de la red, cada equipo decidira´ en
cada momento en que enlace se debe mandar la informacio´n, bien por el en-
lace VANET o bien por el enlace de respaldo UMTS. Si el escenario implica
comunicacio´n con el exterior y que no se llega a una pasarela con acceso a
Internet por la VANET, se mandara´ por el enlace de respaldo celular; en el
resto de los casos se usara´n comunicaciones VANET.
Los escenarios se vera´n simulados en caso de que se disponga del enlace
de respaldo UMTS por un lado y por otro lado los mismos escenarios sera´n
probados en comunicaciones VANET pura. Este hecho nos permitira´ com-
probar si la introduccio´n de un enlace de respaldo celular mejora de forma
significativa los resultados en cuanto al rendimiento de los protocolos.
En cada estudio se hara´n comparativas de los diferentes protocolos con
indicadores como el porcentaje de e´xito, el retardo extremo a extremo, el
overhead... Esta comparativa de indicadores se mostrara´ de forma gra´fica.
Por u´ltimo , a la luz de esos indicadores y gra´ficas podremos concluir y
discutir sobre el mejor rendimiento de un protocolo que otro en escenarios
espec´ıficos.
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1.3. Requisitos de la solucio´n propuesta
En este apartado se describen los requisitos mı´nimos a los cuales se debera´
ajustar la solucio´n propuesta para resolver el problema previamente plantea-
do. Dada la multitud de propuesta en cuanto a programas de simulacio´n de
red y la variedad de escenarios posibles se tendra´ que definir de manera con-
creta los requisitos de la solucio´n contemplada. De un lado, se comentara´n los
requisitos que la plataforma de simulacio´n debe cumplir para proporcionar
un entorno fiable para las simulaciones. Por otro lado, se definira´n requisitos
de topolog´ıa de redes para cada escenario.
1.3.1. Requisitos de la plataforma de simulacio´n
Para cumplir de manera satisfactoria los requisitos de este proyecto la
plataforma de simulacio´n debe presentar caracter´ısticas espec´ıficas. Estos re-
quisitos son:
- Los diferentes programas que componen la plataforma deben ser libres
y de co´digo abierto. Este requisito es fundamental por dos razones. Pri-
mero, por razones econo´nomicas obvias;el cara´cter libre del co´digo nos
libera de la necesidad de pagar licencias. Por otro lado, es necesario que
sea de co´digo abierto para temas de flexibilidad a la hora de modificar
partes del co´digo si fuese necesario para alcanzar nuestros objetivos de
simulaciones.
- Es necesario tener implementado en el simulador todos los protocolos
elegidos para la comparativa.
- Es necesario disponer de herramientas que nos permitan especificar de
forma ra´pida los escenarios que nos proponemos simular. Esas herra-
mientas nos deben proporcionar la posibilidad de definir patrones de
movimiento de los veh´ıculos, de variar el nu´mero de nodos...etc.
- Es necesario que el simulador proporcione indicadores de rendimiento
de red o en el caso de que no sea posible debe proporcionar trazas para
permitir la extraccio´n de los valores de tales indicadores.
- A partir de los indicadores o de las trazas obtenidas sera´ necesario
disponer de una herramienta que permita representar de forma gra´fica
los valores de los indicadores.
- Es u´til que el simulador disponga de un animador gra´fico. Esta herra-
mienta muestra de forma gra´fica y dina´mica como se ha producido la
simulacio´n, los movimientos de los nodos, los paquetes perdidos...etc.
Ese requisito no es esencial sino deseable ya que no proporciona una
forma ma´s visual de ver los flujos de red.
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1.3.2. Requisitos de topolog´ıa
El objetivo final de ese proyecto es obtener una comparativa de los proto-
colos de encaminamineto en entornos vehiculares, por lo cual los escenarios
a definir deben ser aproximaciones de la situaciones reales de este entorno.
Por lo tanto se han elegido dos topolog´ıas t´ıpicas: un circuito urbano y una
autopista, cada una con tres densidades de tra´fico diferentes.
Circuito urbano
Este circuito debe tener unas caracter´ısticas las ma´s cercanas a un tramo
de v´ıa real.
- Un u´nico sentido de circulacio´n con dos carriles.
- Velocidades absolutas de los veh´ıculos entre 50 y 80 km/h.
- Curvas cerradas (90 grados).
Autopista
Al igual que en el caso del circuito urbano se debe considerar situaciones
las ma´s realistas posibles. Sin embargo, considerar una autopista en su inte-
gralidad nos llevar´ıa a un consumo de tiempo y de memoria considerable. Por
lo tanto, consideraremos un tramo bastante significativo de las comunicacio-
nes intercambiadas en ese entorno y aproximaremos el comportamiento total
considerando que corresponde a la suma de los comportamientos individuales
simulados. Los requisitos son los siguientes:
- 3 Kms de recorrido.
- Dos sentidos de circulacio´n pro´ximos entre s´ı, con dos carriles por senti-
dos. Cada sentido separado por una mediana de 10 metros de longitud.
- Velocidades absolutas de los veh´ıculos entre 100 y 120 Km/h.
- Tramos muy uniformes, sin fuertes pendientes y con radios de curvatura
muy elevados.
1.4. Descripcio´n de los cap´ıtulos
En el cap´ıtulo 2 nos ocuparemos de describir los avances en el campo de
las redes VANETs hasta la fecha de hoy. Describiremos las caracter´ısticas
principales de las VANETs, las tecnolog´ıas implicadas en su desarrollo y los
aspectos a investigar. Nos detendremos con particular atencio´n en describir
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los protocolos de encaminamiento que se han desarrollado para este tipo
de redes, dado que este tema es el eje central de nuestro proyecto. Por fin,
describiremos los principales servicios que se esperan desarrollar sobre las
redes veh´ıculares.
En el tercer cap´ıtulo definiremos los escenarios de comunicacio´n a simular.
Es decir estudiaremos que pruebas queremos llevar a cabo. En segundo lugar,
definiremos indicadores para poder comparar los resultados de las pruebas
consideradas.
El cap´ıtulo 4 se centra en la plataforma de simulacio´n que hemos desarro-
llado para llevar a cabo este proyecto. Se describen los programas utilizados,
sus instalaciones y el funcionamiento de la plataforma de simulacio´n. Lue-
go, se detallan las modificaciones efectuadas al co´digo fuente original para la
perfecta adecuacio´n a nuestros objetivos.
En el cap´ıtulo 5, presentaremos los resultados a las simulaciones realizadas.
A partir de los escenarios definidos en el cap´ıtulo 3, nos centraremos primero
en una comparativa de los protocolos unicast, seguido de un estudio de los
protocolos geocast para acabar finalmente con un estudio de un red VANEt
con respaldo UMTS. Intentaremos demostrar que la introduccio´n de un enlace
de respaldo UMTS es una mejora significativa para la red VANET.
Finalmente, en un u´ltimo cap´ıtulo nos detendremos para resumir los lo-
gros obtenidos en este proyecto. Examinaremos los objetivos cumplidos y los
beneficios aportados al campo de las VANETs. Miraremos tambie´n al futuro
heciendo mencio´n de las l´ıneas de trabajo a explorar en un futuro a medio o
largo plazo.
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Cap´ıtulo 2
ESTADO DEL ARTE
En este cap´ıtulo vamos a intentar dar una visio´n general de los desaf´ıos
que plantean las VANETs e expondremos algunas de sus aplicaciones. Siendo
muy conscientes de la envergura de la investigacio´n actual sobre estos temas,
y de las limitaciones de cantidad de informacio´n que podemos aportar, nos
limitaremos a una exposition muy superficial, y quedar´ıan muchos temas por
abordar en particular en cuanto a seguridad y calidad de servicio. El u´nico
aspecto que trataremos de manera ma´s detallada es el encaminamiento en
redes VANETs por ser directamente vinculado con nuestro proyecto.
2.1. Redes VANETs
Las redes VANETs son un caso particular de las redes ad-hoc (Mobile Ad-
hoc Network (MANET)) enfocadas a entornos vehiculares. Se trata de un
conjunto de nodos que se comunican entre s´ı mediante enlaces ina´lambricos
sin la necesidad de una infraestructura de red fija. Cada nodo actu´a como
router y tiene capacidades de encaminamiento para redirigir paquetes hac´ıa
su destino.
2.1.1. Caracter´ısticas
Veamos a continuacio´n el conjunto de caracter´ısticas de estas redes:
- Autonomı´a. Cada nodo es un nodo auto´nomo con capacidad de proce-
sado de la informacio´n que se intercambia en la red. El control de la
red no depende de una infraestructura externa sino que se distribuye
en todos los nodos de la red siendo as´ı ma´s tolerante a fallos.
- Encaminamiento distribuido. De la misma manera que son autono´mos,
los nodos deben ser capaces de encaminar informacio´n, deben tener ca-
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pacidades de router. Por lo tanto, es necesario definir nuevos protocolos
de encaminamiento capaces de soportar esa caracter´ıstica.
- Topolog´ıa de red variable. En una MANET los nodos se pueden mover
de forma arbitraria. Esa caracter´ıstica se debe matizar en el caso de las
VANETs ya que los veh´ıculos suelen seguir un cierto patro´n de movi-
miento, por ejemplo siguiendo las curvas de un circuito urbano. Au´n as´ı,
los veh´ıculos se mueven de forma ma´s ra´pida que un terminal en una
red mo´vil cla´sica. Debido a esa variabilidad de posicio´n se pueden pro-
ducir pe´rdidas importantes de paquetes. Sera´n necearios mecanismos
que detecten estas circunstancias y minimicen sus efectos.
- Capacidad variable de los enlaces. Esta caracter´ıstica tiene cabida en
todas las comunicaciones inala´mbricas, pues es intr´ınseca al medio de
transmisio´n pero sus efectos se agravan ma´s en las MANETs. Esto se
debe a que cada nodo actu´a como router y la informacio´n atreviesa
mu´ltiples enlaces ina´mbricos.
- Terminales limitados. En la mayor´ıa de los casos los nodos de este tipo
de redes sera´n terminales ligeros embarcados en veh´ıculos con capa-
cidades limitadas de procesamiento, comunicacio´n y alimentacio´n por
lo que es primordial que los algoritmos utilizados optimicen estos tres
recursos.
2.1.2. Desaf´ıos
Las caracter´ısticas de las redes VANETs y ma´s generalmente de las MA-
NETs abren un nuevo campo de investigacio´n para la comunidad cient´ıfica
ya que no se han resueltos muchos de los problemas que plantean ese tipo de
redes. Veamos a continuacio´n una serie de temas que quedan abiertos a la
investigacio´n:
- Encaminamiento. Existe una movilidad constante en las redes VA-
NETs, lo que supone cambios extremadamente ra´pidos de la topolog´ıa
de la red e implica una necesidad de reconfigurar las tablas de enca-
minamiento presentes en cada nodo. En este estudio expondremos con
detalles las propuestas de soluciones que se han dado para paliar ese
problema.
- Seguridad. Para poder acceder a una red cableada, un usuario tiene que
tener acceso f´ısico al cable. Sin embargo, las comunicaciones ina´lambri-
cas, ya que usan el aire como canal de comunicacio´n, son de´biles en
cuanto a consideraciones de seguridad. Ese problema se ve agravado
en las VANETs ya que no existe infraestructura que pueda centralizar
los servicios de seguridad, como puede ser la autenticacio´n de usuarios
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o el cifrado de los paquetes por ejemplo. Se sigue investigando para
proporcionar mecanismos de seguridad a ese tipo de redes.
- Calidad de servicio (QoS). La calidad de servicio en redes cableadas se
proporciona mediante mecanismos de reserva de recursos. Sin embargo,
la reserva de recursos se complica con la variabilidad de la topolog´ıa de
las VANETs. Adema´s ninguna red puede prescendir de QoS ya que las
aplicaciones de tiempo real como la videoconferencia o el videostrea-
ming exigen un nivel alto de QoS. Actualmente existen propuestas, sin
embargo muchas de ellas son teo´ricas, simuladas o implementadas con
pocos nodos, y ninguna de ella aporta una solucio´n definitiva.
- Consumo de potencia. Hemos destacado previamente el cara´cter ligero
de muchos terminales de la red, por lo cual es importante optimizar
los procesos de comunicacio´n y procesamiento para garantizar un ba-
jo consumo de energ´ıa. Este recurso depende mucho de la tecnolog´ıa
usada.
2.1.3. Tecnolog´ıas inala´mbricas usadas en redes VA-
NETs
En este aparto se detallan tecnolog´ıas inala´mbricas susceptibles de dar
soporte a redes VANETs.
Tencolog´ıa IEEE 802.11
Ma´s conocida como WiFi, se basa en el esta´ndar IEEE 802.11. Opera en
bandas libres. Las versiones b y g se han extendido mucho hasta el punto
de que la mayor´ıa de los equipos porta´tiles y PDAs la traen incorporada de
serie. Tiene un alcance de unas centenares de metros y un ancho de banda
de hasta 54 Mbps, dependiendo de la versio´n del esta´ndar. La nueva versio´n,
802.11n pretende aumentar las tasas de transferencia hasta un 500Mps. La
seguridad forma parte de los protocolos desde el principio y fue mejorada en
la revisio´n 802.11i
802.11p
Tambie´n conocida como Wireless Access for the Vehicular Environment
(WAVE), esta´ en proceso de estandarizacio´n y sera´ la encargada en un futu-
ro de soportar las comunicaciones vehiculares. WAVE es una evolucio´n del
esta´ndar IEEE 802.11a con modificaciones a nivel f´ısico y MAC para mejo-
rar su comportamiento en el entorno vehicular y dar soporte a sistemas de
transporte inteligente (Itelligent Transportation Systems (ITS)).Asimismo,
WAVE sera´ la base sobre la que se desarrollara´ el DSRC (Dedicated Short
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Range Communications), otro proyecto de estandarizacio´n impulsado por el
ministerio de transporte de EE UU y por un nu´mero importante de fabri-
cantes de la industria automo´vil, cuyo objetivo es crear una red nacional de
comunicaciones vehiculares. El propo´sito del proyecto es definir un esta´ndar
para las comunicaciones V2V y las comunicaciones con la infraestructura vial
(V2I) que se puede instalar en sema´foros o paneles de informacio´n, por ejem-
plo. La fecha de publicacio´n de la primera versio´n del esta´ndar esta´ prevista
para Abril 2009.
WAVE pretende aumentar las tasas de trasferencia a corto alcance, tipica-
mente entre 100 y 500m. La te´cnica de modulacio´n se basa en IEEE802.11a,
utilizando OFDM pero con tasas de transmisio´n de 3, 4.5, 6, 9, 12, 18, 24 y
27 Mbps en canales de 10MHz. Utiliza 52 sub-portadas moduladas utilizando
BPSK, QPSK, 16-QAM, o 64-QAM.
En cuanto a la canalizacio´n, la norma define 7 canales no solapados de
10MHz en la banda de 5.9 GHz: 6 canales de servicio (SCH) y uno de control
(CCH). El CCH esta´ utilizado como canal de referencia para realizar una pri-
mera deteccio´n de los veh´ıculos cercanos como paso previo al establecimiento
de las comunicaciones. Al mismo tiempo, dicho canal se usa para anunciar
los servicios disponibles en canales SCH (acceso a Internet, descarga de con-
tenidos..etc.) El canal CCH se usa para la transmisio´n en modo broadcast
de mensajes de seguridad vial. Este contenido es prioritario sobre los dema´s
tra´ficos y se transmite en el canal CCH con una tasa de datos de 6Mbps, co-
rrespondiente a una modulacio´n QPSK con un ratio de codificacio´n de 1 \ 2.
En la capa MAC, WAVE se basa en las definiciones del IEEE802.11 usan-
do una te´cnica de acceso basada en CSMA/CA (Carrier Sense Multiple with
Collision Avoidance). Sin embargo, CSMA/CA no logra solucionar el pro-
blema del te´rminal escondido.
Figura 2.1: Problema del terminal escondido
Como podemos observar en la figura 2.1, la estacio´n 1 y la estacio´n 3
intentan mandar tra´fico al mismo instante a la estacio´n 2, ya que no se es-
cuchan, no tienen alcance la una a la otra. Se produce entonces colisiones
de paquetes. El problema del terminal escondido surge siempre cuando dos
nodos se hallan fuera del alcance radio entre ellos e intentan mandar infor-
macio´n a un mismo nodo en un mismo instante. Para tratar ese problema se
implementa un mecanismo de intercambio de mensajes RTS/CTS (Request-
to-Send/Clear-to-send). Antes de mandar datos, la estacio´n 1 manda una
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trama RTS al destino para indicar que desea mandar tra´fico. La estacio´n 2
recibe el RTS e informa al resto de los nodos a su alcance que va a reservar
el canal para la comunicacio´n con la estacio´n 1. De esta forma la estacio´n 3
queda informada que tiene que esperar antes de mandar paquetes. Podr´ıan
darse casos de colisiones de paquetes RTS, sin embargo el efecto ser´ıa redu-
cido ya que se tratan de paquetes de pequen˜o taman˜o (hasta 2347 octetos).
Este mecanismo evita colisiones pero introduce una sobrecarga de tra´fico
en la red y retardo en las transmisiones. Por esas razones, WAVE no imple-
menta RTS/CTS en el canal CCH por transmitir en modo broadcast. Como
consecuencia, todos los nodos que utilizan el canal de control esta´n sujetos
al problema del terminal escondido, incrementando el riesgo de pe´rdidas de
paquetes y de congestio´n de canal.
Bluetooth
Tambie´n conocido como 802.15.1. Es la tecnolog´ıa ma´s extendida en cuanto
a comunicaciones inala´mbricas personales (wPAN ). Hay varias clases depen-
diendo de su alcance y consumo de potencia, alcanzando tasas de 2Mbps y
rangos de hasta 100m. Opera en banda libre y sus mecanimos de seguridad
son suficientemente robustos.
UWB
Ultra Wide Band es un esta´ndar basado en 802.15.3 que funciona emitien-
do a muy baja potencia en un espectro enorme. Su alcance es muy limitado
(<10m) pero proporciona tasas de transferencia muy elevadas llegando a los
480 Mbps. Su consumo de energ´ıa es muy reducido.
ZigBee
Es la tecnolog´ıa ma´s utilizada en redes de sensores ad hoc. Se basa en
el esta´ndar 802.15.4. Presenta anchos de banda muy pequen˜os y cobertu-
ra reducidas (250 Kbps hasta 75m). Es de gran utilidad para enviar poca
informacio´n en pequen˜as distancias. la gran ventaja es que su consumo es
extremadamente reducido.
A continuacio´n se muestra una tabla con las caracter´ısticas ma´s relevantes
de cada tecnolog´ıa:
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Cuadro 2.1: Caracter´ısticas de las tecnolog´ıas inala´mbricas consideradas
Tecnolog´ıa Cobertura Tasas Consumo
802.11b 500m 11 Mbps Alto
802.11g 500m 54 Mbps Alto
WiMAX (802.16e) 50 Kms 75 Mbps Alto
Bluetooth (802.15.1) 20m 2 Mbps Medio
UWB (802.15.3) <10m 480 Mbps Bajo
Zigbee (802.15.4) 75m 250 Kbps Muy bajo
2.1.4. NFC
“Near Field Communication”, NFC es una nueva tecnolog´ıa de comuni-
cacio´n inala´mbrica que proviene de la combinacio´n de varias tecnolog´ıas de
identificacio´n e interconexio´n.
NFC provee una forma de comunicacio´n entre dispositivos electro´nicos,
como pueden ser los tele´fonos mo´viles, las PDAs...etc. La comunicacio´n se
realiza entre dos dispositivos de forma ”peer-to-peer“.Trabaja en la banda de
los 13.56 MHz, banda que no necesita compra de licencia para su uso. El
alcance de NFC es extremadamente corto, se usa para comunicaciones de
dispositivos que se encuentran a menos de 4 cm de distancia. Dado ese rango
muy corto de cobertura, las comunicaciones son de forma inherente total-
mente seguras. Las tasas de transferencia son de hasta 424 Kbps.
Segu´n el entorno de los dispositivos se negocia las velocidades de trans-
ferencia y se puede reajustar ese para´metro en cualquier momento de la
comunicacio´n.
En entorno vehicular, NFC ofrece muchas posibilidades de aplicacio´n. Po-
demos citar por ejemplo, el pago de peajes, el uso del dispositivos como llave
integrada, control de acceso a servicios de ocio...etc. NFC goza de una gran
aceptacio´n por parte de fabricantes e industrias del sector en general, por
lo cual se espera una gran implementacio´n en todo tipo de dispositivos de
comunicacio´n en un futuro.
2.2. Protocolos de encaminamiento
2.2.1. Introduccio´n
La investigacio´n en el campo de los protocolos de encaminamiento pa-
ra redes ad-hoc se ha multiplicado estos u´ltimos an˜os. La movilidad de los
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nodos, la inestabilidad de las topolog´ıas, y la ausencia de una infraestruc-
tura de centralizacio´n hacen obsoletos los protocolos que se usan en redes
fijas. En redes ad-hoc, los protocolos de encaminamiento deben ser capaces
de funcionar de manera automa´tica y distribuida.
A la hora de clasificar los protocolos de encaminamiento existen varios
criterios. Se puede considerar :
- El alcance: unicast, broadcast o multicast, geocast, etc.
- El modo de descubrimiento de rutas : proactivo, reactivo, h´ıb rido.
- Tipo de algoritmo que implementan : vector de distancias, estado de
enlace.
2.2.2. Clasificacio´n
Basada en el alcance
Se distinguen dos familias de protocolos: los protocolos unicast y los pro-
tocolos multicast.
Los protocolos unicast son los que transmiten informacio´n de un u´nico
destino a un u´nico receptor. En contraposicio´n, los multicast env´ıan la infor-
macio´n a un grupo de nodos.
El multicast consiste en mandar simulta´neamente informacio´n a mu´lti-
ples destinos, usando la estrategia ma´s eficiente para el env´ıo de los mensajes
sobre cada enlace de red. Antes del env´ıo de la informacio´n, deben estable-
cerse una serie de para´metros. Para poder recibirla, es necesario unirse a lo
que se denomina ”grupo multicast“. Ese grupo multicast tiene asociado una
direccio´n. En IPv4, por ejemplo, se reservan las direcciones de tipo D pa-
ra la multidifusio´n (224.0.0.0 a 239.255.255.255). Dentro de los protocolos
multicast hay casos particulares que son interesantes de destacar: el caso del
protocolo broadcast,el protocolo geocast, y el anycast.
El protocolo broadcast manda informacio´n a todos los nodos dentro de
su alcance radio, por lo cual no es necesario haberse unido al grupo multicast
previamente. El anycast manda informacio´n a un destinatario u´nico, pero
uno cualquiera no especificado. Un caso de multicast de grande importancia
en las redes MANETs es el geocast, consiste en mandar tra´fico a un grupo
de receptores situado en una misma zona geogra´fica. En este caso no es ne-
cesario unirse a un grupo previamente, solo por su posicio´n geogra´fica de un
nodo recibira´ o no los paquetes enviados.
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Basada en el modo de descubrimiento de rutas
Para descubrir las rutas hacia los destinos de la red, las MANETs usan
dos esquemas distintos: el esquema reactivo y el esquema proactivo.
Los protocolos proactivos intentan tener en cada momento, y indepen-
dientemente de las necesidades de encaminamiento, una visio´n precisa del
estado de la red. Se busca mantener actualizadas las tablas de encamina-
miento a trave´s del env´ıo de mensajes de forma perio´dica. Esta caracter´ıstica
procura una respuesta ra´pida ante solicitudes de ruta y suele ofrecer un buen
comportamiento en los escenarios de movilidad alta. Sin embargo, para man-
tener una actualizacio´n permanente de las rutas, se introduce una sobrecarga
importante de la red con los mensajes de control.
Por otro lado, existen los protocolos reactivos, que que so´lo obtienen in-
formacio´n de encaminamiento cuando es necesario. Son protocolos bajo de-
manda que buscan la ruta hacia un destino en el momento en el que se quiere
mandar informacio´n a ese destino. Obviamente, en las redes que usan esos
tipos de protocolos la sobrecarga es menor que para los protocolos proacti-
vos. Sin embargo, los retardos al establecimiento de las comunicaciones son
mayores.
Existen protocolos h´ıbridos que combinan esos dos esquemas utilizando,
por ejemplo, proactividad en las cercan´ıas del nodo considerado pero buscan-
do las rutas bajo demanda para los nodos ma´s alejados.
En todos casos, la eficiencia del mecanismo depende del escenario y del
patro´n de movimiento considerado. Hay que llegar a un compromiso entre
la frescura de las rutas, el overhead y la latencia en descubrimiento. En es-
te proyecto, intentaremos definir la eficiencia de los protocolos en distintos
escenarios.
Basada en el algoritmo implementado
Atendiendo al tipo de informacio´n intercambiada podemos hablar de dos
familias de protocolos : estado de enlace y vector de distancia.
En un protocolo basado en el vector de distancia, cada nodo mantiene
una tabla de encaminamiento de este estilo:
Desde A hasta Enlace Coste
A Local 0
B 1 1
C 2 3
D 2 5
Perio´dicamente, cada nodo pasa su tabla a sus vecinos. Con la informa-
cio´n recibida, cada nodo recalcula su tabla.
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Por otro lado, encontramos los protocolos basado en el estado del enlace.
Todos los nodos mantienen una tabla del mapa completo de la red.
Desde Hasta Enlace Distancia
A B 1 1
A C 2 1
B A 1 1
B D 3 1
C A 2 1
C D 4 1
D B 3 1
D C 4 1
Cada nodo manda perio´dicamente el estado del enlace con sus nodos
vecinos . El nodo A mandar´ıa <B,1,1><C,2,1>.Los mensajes se inundan en
la red por todos los enlaces salientes. A la recepcio´n de una tabla de nu´mero
de secuencia X:
- Si X es superior al nu´mero actual de mapa, se actualiza la tabla y se
reenv´ıa.
- Si X es inferior al nu´mero actual de mapa, se manda el mapa actual
por el enlace de llegada del mensaje.
- Si X es igual al nu´mero actual de mapa, no se hace nada.
Con las tablas conseguidas, cada nodo aplica el algoritmo de Dijkstra pa-
ra calcular las rutas o´ptimas.
En ese proyecto, hemos elegido basarnos en una clasificacio´n basada en el
alcance de los protocolos. Nos parece la mejor manera de dividir las pruebas
ya que queremos saber cual es el mejor protocolo para un escenario concreto,
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independientement de su algoritmo o de su esquema de descubrimiento de
rutas. En cada escenario se quiere probar un determinado tipo de comunica-
ciones : unicast, geocast... etc.
Los protocolos que vamos a estudiar con ma´s profundidad son:
- Broadcast: Flooding,MPR, NES, CDS
- Unicast: DSDV, DSR, AODV, LAR, TORA, ZRP, OLSR y FSR
- Multicast: MAODV
- Geocast : LBM, GeoTORA, GeoGRID, y Gamer.
Se han elegido esos protocolos por ser representativos de su grupo, por ser
los ma´s usados o por haber trabajado con ellos a nivel de simulacio´n.
Cuadro 2.2: Caracter´ısticas de los protocolos
Protocolo Alcance Esquema Informacio´n geogra´fica
Blind Floodig Broadcast - No
MPR Broadcast - No
NES Broadcast - No
CDS Broadcast - No
DSDV Unicast Proactivo No
DSR Unicast Reactivo No
AODV Unicast Reactivo No
LAR Unicast Proactivo S´ı
TORA Unicast Reactivo No
ZRP Unicast Hı´brido No
FSR Unicast Proactivo No
OLSR Unicast Proactivo No
MAODV Multicast Reactivo No
LBM Geocast Proactivo S´ı
GeoTORA Geocast Reactivo S´ı
GeoGRID Geocast Reactivo S´ı
GAMER Geocast Proactivo S´ı
2.2.3. Protocolos Broadcast
[FIDSIS 2005]
El broadcasting consiste en mandar tra´fico desde un nodo origen a todos
los nodos presentes en la red usando la te´cnica de mu´ltiples saltos.
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Blind-Flooding
El protocolo lo ma´s simple es el ”Blind-Flooding“. A la recepcio´n de un
mensaje, un nodo lo reenv´ıa a todos sus vecinos. La u´nica optimizacio´n que
presenta este protocolo es que cada nodo recuerda los paquetes flooding que
ha recibido y si le vuelven a llegar no los retransmite evitando as´ı duplicida-
des. Aunque sea muy simple de implementar, el ”Blind Flooding” introduce
mensajes redundantes y colisiones a nivel MAC que empeoran el rendimiento
de la red.
Multi-Point Relay Flooding (MPR)
MDR consiste en elegir un conjunto de nodos vecinos que cubre el acceso a
los nodos distantes de 2 saltos. Los nodos de ese conjunto reenv´ıan el tra´fico,
los dema´s no. Esa mejora permite dividir por 2 el nu´mero de mensajes de
control.
Figura 2.2: Mejoras de MPR frente a Blind-Flooding
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Neighbor Elimination Scheme (NES)
Un nodo que recibe un mensaje de broadcast no retransmite directamente
sino que espera un tiempo aleatorio para ver si otro nodo manda la infor-
macio´n. Los nodos escuchan los mensajes y apuntan que nodos ha mandado
informacio´n a cual otro. Despue´s del tiempo de espera, el nodo manda el tra´-
fico a sus vecinos que no han sido informados por otros nodos. En la figura
2.3 se puede ver como B despue´s de un tiempo de espera se da cuenta de que
no es necesario mandar tra´fico a ningu´n nodo.
Figura 2.3: Mecanismo NES
Connected Dominating Sets (CDS)
[JBMDATXC 2004]
La idea de este mecanismo es organizar los nodos de la VANETs en una
jerarqu´ıa. Se hace una clasificacio´n de los nodos en dos categorias : los nodos
dominantes y los nodos pasivos. Los nodos dominantes son elegidos de manera
que cubran la totalidad de la red en sus retransmisiones. Existen varias formas
de construir la jerarqu´ıa dentro de la red. La ma´s simple y conocida es la
siguiente:
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Se asigna una prioridad a cada nodo. Un nodo es pasivo si dentro de sus
vecinos directos existe un nodo de prioridad superior que ya cubre el vecin-
dario. Si no es el caso, el nodo es dominante. La asignacio´n de prioridades a
los nodos es un mecanismo complicado que usa algoritmos matema´ticos com-
plejos que no vamos a detaller aqu´ı. A la recepcio´n de un mensaje broadcast
un nodo retransmite ese mensaje solo si se trata de un nodo dominante.
Figura 2.4: Mecanismo de CDS
2.2.4. Protocolos unicast
DSDV
Destination-sequenced Distance-Vector Routing (DSDV) [CEPPB 1994]
es un protocolo unicast proactivo adaptado del tradicional RIP (Routing
Information Protocol). Su principal objetivo es evitar los problemas de bucles
en la actualizacio´n de las tablas de encaminamiento. Por lo cual an˜ade un
nuevo campo a las tablas RIP, el nu´mero de secuencia que permite distinguir
entre una tabla antigua y una ma´s reciente.
Como su nombre lo indica, DSDV implementa un algoritmo basado en el
vector de distancias. Eso significa que mantiene tablas con todos sus destinos
accesibles junto con el siguiente salto, la me´trica, y un nu´mero de secuencia de
la entrada en la tabla generado por el nodo destino.Las tablas se mandan en
modo broadcast de forma perio´dica o cuando ocurre un cambio significativo
de la topolog´ıa de red. Una ruta es considerada mejor que otra si tiene un
nu´mero de secuencia mayor o, en caso de empate, si la distancia al destino
es menor.
Cuando un nodo B detecta que la ruta hacia cierto destino D se ha roto,
inunda la red con una actualizacio´n de esa entrada en la que se ha incremen-
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tado el nu´mero de secuencia en uno y la distancia se marca como infinita.
Cuando A recibe este mensaje incorpora a su tabla la actualizacio´n de la
entrada hacia D a trave´s de B siempre que no tuviera una entrada mejor
para alcanzar D.
Para conseguir una cierta consistencia en las tablas de encaminamiento de
cada nodo al cambiar la topolog´ıa de la red, las actualizaciones deben ser
frecuentes y suficientemente ra´pidas para que cada nodo pueda tener una
visio´n realista de la red en un momento dado. El problema fundamental de
DSDV es la elevada sobrecarga de control que genera. Al no haber una espe-
cificacio´n esta´ndar, no hay productos comerciales basados en este protocolo.
Sin embargo, es la base sobre cual se han desarrollado otros protocolos como
por ejemplo AODV.
DSR
Dynamic Source Routing es un protocolo reactivo unicast. El protocolo se
compone de dos mecanismos : el descubrimiento y el mantenimiento de rutas
que permiten a un nodo origen descubrir y mantener las rutas hacia un nodo
destino cuando se necesita mandar tra´fico en la red ad-hoc. Se basa en una
te´cnica de “Source Routing”. La idea de esta te´cnica es determinar la mejor
ruta completa hacia un destino. El nodo origen inunda la red con una trama
de exploracio´n. Al recibir una replica de la trama exploradora, cada nodo se
agrega expl´ıcitamente en la cabecera de la trama, y actualiza sus tablas con
la informacio´n contenida en la cabecera de dicha trama.
El descubrimiento de rutas es el mecanismo por el cual un nodo origen S
que desea mandar tra´fico a un nodo destino D, obtiene la ruta hacia D. Si
S no dispone de ninguna ruta hacia D, empieza un proceso de descubrimien-
to de rutas mediante un broadcast del Route Request Packet(RREQ). Este
paquete contiene la direccio´n de destino, la direccio´n del nodo fuente y un
nu´mero u´nico de identificacio´n. Cada nodo que recibe un paquete RREQ, re-
visa si conoce la ruta hacia el destino. Si no la conoce, se reenv´ıa el paquete.
Si la tiene contesta en sentido inverso con un Route Reply Packet(RREP).
Todos los nodos que participan al reenv´ıo del RREP an˜aden su direccio´n
en la cabecera del paquete, creando de ese modo la ruta completa hasta el
destino.
En cambio, el manteniemiento de rutas consiste en la capacidad de de-
tectar que una ruta almacenada en una tabla ya no se puede usar debido a
un cambio de topolog´ıa. El mantenimeinto de rutas detecta que un enlace en
la ruta hacia D ha desaparecido. Se producen paquetes de error Route Error
Packets en un nodo, cuando la capa de enlace encuentra un problema grave
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de transmisio´n. Este paquete de error contiene las direcciones de los dos no-
dos que esta´n unidos por el enlace que fallo´. En este caso, si S conoce otra
ruta hacia D se puede usar, o bien se vuelve a invocar el mecanismo de descu-
brimiento de rutas para remplazar la ruta ca´ıda hacia D. El mantenimiento
de rutas so´lo tiene cabida cuando S esta´ mandando tra´fico a D.
DSR es un protocolo totalmente reactivo, opera bajo demanda, lo que im-
plica que no existe ningu´n tipo de mensaje perio´dico, lo que permite reducir
de forma significativa el tra´fico de control en la red y aprovechar ma´s los
recursos de red para paquetes u´tiles. Adema´s cada vez que se lleva a cabo el
descubrimiento de rutas, los nodos implicados pueden extraer y almacenar
informacio´n sobre la topolog´ıa de red, lo que ahorra muchos mensajes de
control.
Para evitar que se produzca el problema de mu´ltiples respuestas simulta´-
neas y optimizar la ruta final, cuando un nodo recibe un RREQ, se introduce
un pequen˜o retardo variable en la respuesta de cada nodo con una ruta en su
cache´. Antes de responder con una de las rutas conocidas, cada nodo debe
efectuar las siguientes acciones:
- Elegir un retardo d = H× (h−1 + r), donde h es la me´trica (en saltos)
de la ruta que se debe enviar, r es un nu´mero flotante aleatorio entre 0
y 1, y H es un pequen˜o retardo constante : H ≥ 2×R,(R es el retardo
ma´ximo de propagacio´n en el enlace).
- Retardar la transmisio´n de un RREP para este nodo por un per´ıodo
igual a d.
- Durante ese per´ıodo si el nodo recibe otra respuesta mejor a dicho
RREQ proveniente de otro nodo, se cancela la respuesta y se retrans-
mite la nueva.
Figura 2.5: Mecanismo de descubrimiento de rutas en DSR
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La figura 2.5 ilustra el RREQ por una parte (a la izquierda) y el RREP
por otra (a la derecha). En una preocupacio´n de claridad, so´lo se ilustra el
campo nodo origen de la cabecera del paquete. Es interesante notar como
un nodo al recibir dos rutas distintas para un mismo destino elige las menos
costosa en cuanto a nu´mero de saltos. En estos casos el mecanismo de retardo
aleatorio previamente descrito cobra toda su importancia ya que as´ı un nodo
es capaz de proveer la ruta o´ptima al siguiente salto.
AODV
Ad-hoc On-Demand Distance-Vector Routing [CEPERSD 2003] es un pro-
tocolo reactivo unicast. Se construye sobre el protocolo DSDV analizado pre-
viamente. La idea es mejorar DSDV minimizando el nu´mero de paquetes
broadcast requeridos para crear rutas, ya que al ser bajo demanda, los nodos
que esta´n en el camino no tienen que participar en el intercambio de tablas
ni que mantener la ruta. A pesar de ser un protocolo reactivo, AODV tiene la
peculiaridad de emitir mensajes alertando sobre su presencia de forma perio´-
dica mediante una te´cnica llamada Link Layer Feedback. Esa te´cnica permite
que los nodos tengan conocimiento de sus vecinos ma´s cercanos y mantegan
sus tablas actualizadas reflejando los cambios en la topolog´ıa cercana. Es-
tas tablas se mantienen actualizadas a lo largo del tiempo, eliminando las
entradas innecesarias.
Cuando un nodo S quiere transmitir tra´fico a un destino D y que no tiene
una ruta va´lida hacia D comienza el mecanismo de descubrimiento (Path Dis-
covery). Primero se manda en modo broadcast una peticio´n de ruta,ROUTE
REQUEST (RREQ) a todos sus vecinos. Este mensaje incluye su propia di-
reccio´n, la del nodo destino D, y el u´ltimo nu´mero de secuencia recibido de
D, en el caso de que se hubiera recibido algu´n dato con anterioridad.Este
mensaje se inunda en la red y los nodos que se atreviesan guardan una ruta
inversa hacia S, lo que implica que AODV so´lo soporta enlaces bidirecciona-
les. Cuando llega a un nodo que dispone de la ruta hacia D, se comprueba
el nu´mero de secuencia para el destino D. Si e´ste es mayor que el incluido
en el mensaje, se ha encontrado una ruta va´lida hacia D. El nodo que dispo-
ne de la entrada hacia D manda un mensaje de respuesta (ROUTE REPLY
(RREP)) de vuelta hacia S siguiendo la ruta creada durante la inundacio´n.
En este mensaje se incluye el u´ltimo nu´mero de secuencia recibido por el emi-
sor del mensaje RREP. Los nodos que reciben el RREP guardan una entrada
hacia D que apunta al nodo que les ha transmitido el mensaje, por lo cual
solo se guarda en la tabla el siguiente salto y no la ruta entera. Si pasado un
cierto tiempo y que no se ha recibido ningu´n RREP, S considera que no hay
ruta va´lida hacia D en ese momento.
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Las tablas se mantienen actualizadas mientras este´ en uso el enlace. Si
un nodo origen se mueve, e´l mismo reinicia el proceso de descubrimiento de
rutas. Si un nodo intermediario se mueve, su vecino anterior (en el sentido
directo origen-destino) propaga hasta S, un RREP no solicitado con un nu´-
mero de secuencia mayor y con valor de saltos al destino infinitos. De esa
manera, S sabe que si quiere seguir usando el enlace tiene que reiniciar el
proceso de descubrimiento de rutas.
Cuando no hay tra´fico y que se quiere mantener las entradas de los no-
dos vecinos, se manda mensajes perio´dicos HELLO, generalmente uno por
segundo. Estos mensajes son un tipo especial de RREP no solicitados, cuyo
nu´mero de secuencia es igual al del u´ltimo RREP enviado y con un TTL = 1
para no inundar la red sino informar so´lo el vecindario. Cuando durante ma´s
de tres segundos no se ha recibido ningu´n HELLO de parte de un vecino se
considera el enlace roto y se borra la entrada correspondiente en la tabla de
encaminamiento. En la especificacio´m de AODV se sugiere la posibilidad de
utilizar datos de la capa de enlace o f´ısica para determinar el estado de los
enlaces, como puede ser por ejemplo escuchar las retransmisiones realizadas
por los nodos vecinos.Cada vez que se borra una entrada por rotura del enlace
se debe indicar a los nodos que lo usaban como siguiente salto hacia una ruta
que deben reanudar el proceso de descubrimiento de rutas. Esto se consigue
mediante el UNSOLICITED ROUTE REPLY que contiene un valor infinito
como distancia hacia el destino y un nu´mero de secuencia igual al del u´ltimo
RREP enviado.
LAR
“Location Aided Routing” [YKNHV 1998] es un protocolo proactivo que
introduce la idea de enrutamiento geogra´fico para disminuir la sobrecarga
en el descubrimiento de rutas. Esa informacio´n geogra´fica puede ser obte-
nida usando un sistema de posicionamiento global (GPS, Galileo...), lo que
limita el espacio de bu´squeda y una diminucio´n de la cantidad de mensajes
intercambiados y por lo tanto un incremento del rendimiento de la red.
El algoritmo introduce dos conceptos innovadores: el de “Expected Zone”
(EZ) y el de “Request Zone” (RZ). El protocolo usa el mismo mecanismo
de descubrimiento de rutas en cuanto a los mensajes intercambiados que
otros algoritmos como AODV o DSDV. La diferencia esencial es que esos
mensajes no se mandan a todos los vecinos, sino que a partir de la informacio´n
geogra´fica, se consigue una inundacio´n controlada de la red.
Un nodo origen S que quiere descubrir una ruta hacia un destino D,
calcula una EZ que corresponde a una previsio´n de la posicio´n de D. Esa
previsio´n se calcula como una aproximacio´n. S gracias a un sistema como
GPS sabe que a un momento t0 el nodo D esta´ en una posicio´n L y que se
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mueve a una velocidad media υ. Por lo tanto, S asume que D al instante t1
se encuentra en la EZ delimitada por el c´ırculo de rayo υ(t1− t0) y de centro
L. Si adema´s se sabe que D se mueve hacia el norte podemos restringir la EZ
al semic´ırculo como se muestra en la figura 2.6 b).
Figura 2.6: Ejemplos de Expected Zone
El segundo concepto es el de “Request Zone“ (RZ). Corresponde a la zona
a la cual se restringe el flooding de descubrimiento de rutas. Para que un
mensaje de descubrimiento se mande a un nodo, ese nodo tiene que estar en
la RZ. Para aumentar la probabilidad de alcance a D, se han definido reglas
de definicio´n de la RZ:
- La RZ debe incluir al nodo origen S, a la EZ y a la regio´n que la rodea.
- Si se elige una RZ muy pequen˜a puede ocurrir que todas las rutas de
S hacia D queden fuera y que el proceso de descubrimiento de rutas se
vea afectado de mayor retraso.
- Si se elige una RZ demasiado grande, el mecanismo de rutas puede ser
muy costoso e introducir overhead innecesario.
A la luz de esas consideraciones, se ve claramente que existe un compromiso
entre la latencia en la determinacio´n de una ruta y la sobrecarga de mensajes
diseminados. Uno de los esquemas propuestos es establecer una RZ rectan-
gular, de tal forma que el recta´ngulo sea el mı´nimo que contenga a la EZ y al
nodo origen ubicado en las coordenadas (Xs, Ys). El nodo origen puede estar
tanto fuera como dentro de la EZ, no influye en el mecanismo. En la figura
2.7, se ven dos nodos J e I, vecinos de S; si el RREQ le llegara a I, e´ste lo
retransmitira´ a sus vecinos ya que pertenece a la RZ mientras que si el nodo
J, que queda fuera de la RZ, recibe un RREQ, lo rechazara´.
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Figura 2.7: LAR con nodo origen fuera de la RZ
TORA
”Temporally-Ordered Routing Algorithm“ (TORA) es un protocolo reactivo
basado en el concepto de ”Links Reversal“. Fue propuesto para mejorar las
prestaciones en redes altamente dina´micas. La idea ba´sica es la generacio´n de
mensajes de control del protocolo en un pequen˜o conjunto de nodos cerca de
la localizacio´n de un cambio topolo´gico. El protocolo desarrolla tres funciones
ba´sicas: la creacio´n de rutas, el mantenimento y su eliminacio´n.
La fase de creacio´n corresponde a la seleccio´n de una me´trica para estable-
cer un DAG (”Directed Acyclic Graph”) hacia el destino. El DAG consiste en
asignar una direccio´n a los enlaces basada en las alturas relativas de los nodos
vecinos. El nodo origen tiene la altura mayor y el nodo destino la menor. La
fase de descubrimiento de rutas es similar a los expuestos anteriormente.
El mantenimiento de rutas se refiere al hecho de adaptar la estructura de
encaminamiento en repuestas a los cambios topolo´gicos de la red. Cuando un
enlace no esta´ disponible, el DAG se rompe y es necesario una reparacio´n de
la ruta para reestablecerlo. El nodo que detecta el fallo en el enlace genera
para sus vecinos un mensaje con un nuevo nivel de referencia. Los nodos
reaccionan a esa informacio´n invertiendo los enlaces hacia el nodo. Haciendo
una inversio´n del sentido de los enlaces, hace que un nodo no contenga el
destino y por lo cual la ruta sera´ eliminada. La fase de eliminacio´n de rutas
involucra un broadcast de“clear packet“ (CLR) para eliminar las rutas que no
contienen la ruta hacia un destino. TORA elimina las rutas inva´lidas, busca
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una nueva alternativa para un destino, y construye otra ruta en un so´lo paso
del algoritmo. En cambio, ese mecanismo en AODV o DSR correponde a tres
pasos (route error / route request / route reply).
Figura 2.8: Esquema de funcionamiento de TORA
ZRP
”Zone Routing Protocol” [NB 2008] es un protocolo clasificado como h´ıbri-
do ya que mezcla las capacidades de los algoritmos reactivos y proactivos.
Todos los nodos mantienen proactivamente las rutas dentro de una zona local
conocida como zona de encaminamiento (IARP). Sin embargo, a nivel global
ZRP emplea mecanismos reactivos (IERP) para encaminamar los paquetes
entre las a´reas locales.
Se define un para´metro llamado Radio de la Zona y que define una zona
local de encaminamiento. ZRP mantiene las rutas hacia todos los nodos que se
encuentran a una distancia menor o igual al radio de la zona, implementando
mensajes “Hello”, protocolos de la capa f´ısica, etc.
El IERP (“Interzone Routing Protocol“ ) esta´ basado en un mecanismo
de distribucio´n de mensajes conocido como ”Bordercast Resolution Protocol”
(BRP). La ventaja de este sistema sobre el broadcasting es que en lugar de
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recorrer la red nodo por nodo, BRP permite que las consultas sean dirigidas
fuera de la red local y hacia regiones de la red que no hayan sido cubiertas por
la consulta. Para llevar a cabo ese mecanismo es necesario tener un control de
las consultas para saber que regio´n han sido cubiertas y no volver a mandar
mensajes redundantes. .Cuando un nodo detecta que un nodo ha mandado
una consulta, todos los miembros de su zona vecindario se marcan como
cubiertos.
Para mandar tra´fico el nodo comprueba si el destino esta´ en su tabla
de encaminamiento local. Si no, manda una consulta mediante el algoritmo
de bordercast. Cuando un nodo recibe la consulta, verifica si el nodo esta´
en su zona o si tiene alguna ruta va´lida hacia el destino. Si la respuesta
es afirmativa, el nodo enviara´ un RREP (Route Reply) hacia la fuente. Si
la respuesta es negativa se difunde la consulta a sus vecinos mediante el
bordercast.
Para que el protocolo funcione de manera correcta es importante que el
radio de la zona sea adecuado al tipo de red en cuestio´n. Se recomiendan
radios pequen˜os para redes densas compuestas de grupos con pocos nodos
que se mueven ra´pido, y radios mayores para redes dispersas de nodo con
movilidad ma´s baja.
OLSR
“Optimized Link State Routing“ [TCPJ 2003] es un protocolo proactivo
basado en el estado de enlace. OLSR es una optimizacio´n directa del algorit-
mo de estados de enlace adaptado a los requisitos espec´ıficos de una WLAN
con alta movilidad. La optimizacio´n consiste principalmente en la reduccio´n
del taman˜o de las tablas de enlaces intercambiadas as´ı como del nu´mero de
retransmisiones necesarias durante los periodos de inundacio´n. La clave del
algoritmo reside en el uso de retransmisiones multipunto (MPR). El meca-
nismo MPR ha sido descrito en el apartado 2.2.3.
Los nodos intercambian perio´dicamente mensajes HELLO con sus vecinos
que permiten detectar la presencia de un nodo vecino as´ı como recoger infor-
macio´n relativa al estado del enlace con ese vecino. En los mensajes HELLO
se pueden incluir informacio´n indicando que el nodo es un nodo MPR. Usando
esa informacio´n cada nodo elige dentro de su conjunto de vecinos un subcon-
junto que declara subconjunto MPR. As´ı , cada nodo tiene conocimiento de
un subconjunto de nodos MPR que le permite tener conectividad con todos
los nodos distantes de uno o dos saltos. De este modo, so´lo los nodos MPR
se encargara´n de retransmitir los mensajes broadcast.
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Para descubrir la topolog´ıa de la red, los nodos intercambian informacio´n
acerca del estado de enlace que los conectan con los nodos MPR. Los inter-
cambios son perio´dicos o generados por eventos relativos a ruptura de enlace.
Incluir en las tablas so´lo los enlaces a los nodos MPR reduce el taman˜o de
las mismas, lo que permite reducir el ancho de bando consumido durante su
intercambio. Al mismo tiempo permite que las rutas que se vayan creando
a posteriori sean o´ptimas en cuanto a nu´meros de saltos ya que so´lo usan
nodos MPR. OLSR se adapta bien a redes con gran nu´mero de nodos y alta
movilidad.
FSR
”Fisheye State Protocol” [MGXH 2002] es un protocolo proactivo basado
en el concepto de estado de enlaces. El “Ojo de un pez” es un mecanismo
mediante el cual se captura con detalle los p´ıxeles que se encuentran cerca del
punto de focal. El detalle disminuye a medida que se aumenta la distancia
al punto focal. FSR se basa en una analog´ıa de ese algoritmo. Mantiene
distancias exactas y alta calidad de la informacio´n relativa a los nodos los
ma´s cercanos e pierde progresivamente detalles a medida que la distancia al
nodo aumenta.
FSR, de manera similar al algoritmo de estado de enlace manda mensajes
de informacio´n de forma perio´dica o seguido a un evento de ruptura de en-
lace. Sin embargo, los mensajes no inundan la red sino que se intercambian
u´nicamente entre vecinos locales. En la implementacio´n de este protocolo,
cada nodo almacena :
- Lista de vecinos
- Tabla con la topolog´ıa (TT)
- Tabla con el pro´ximo salto de la ruta
- Tabla de distancia al destino
En redes grandes, el taman˜o de los mensajes intercambiados puede ser
muy grande y el consumo de banda ancha importante. Por esas razones FSR
utiliza diferentes frecuencias para el env´ıo de esos mensajes. Las entradas
correspondientes a nodos ma´s cercanos son propagados con una frecuencia
ma´s alta. Mediante esa te´cnica, FSR funciona bien en redes de gran taman˜o
y mantiene el overhead bajo sin comprometer la exactitud de la computacio´n
de rutas cuando el destino esta´ cerca. Cuando la movilidad de los nodos
aumenta, las rutas hacia los destinos remotos se hacen menos exactas. Sin
embargo, cuando un paquete se acerca a su destino, encuentra informacio´n
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de encaminamiento ma´s exacta. Como resultado, FSR es ma´s u´til para redes
de gran taman˜o donde la movilidad es alta y el ancho de banda bajo.
2.2.5. Protocolos multicast
MAODV
MAODV es la extensio´n multicast de AODV conocida tambie´n como Mul-
ticast AODV. Lo que se pretende construir son a´rboles multicast bidirec-
cionales compartidos que conecten mu´ltiples fuentes y destinos para cada
grupo multicast. Estos a´rboles se mantienen mientras hay miembros del gru-
po conectados a alguna parte del a´rbol. Cada grupo multicast tiene un nodo
l´ıder, responsable de mantener el valor del nu´mero de secuencia. gracias a ese
nu´mero de secuencia se consigue que el grupo multicast use siempre rutas
actualizadas. El nodo l´ıder es la raiz del a´rbol multicast. MAODV comparte
muchas similitudes con el protocolo unicast AODV como son los paquetes
de Route Request (RREQ) y Route Reply (RREP) as´ı como la tabla de en-
caminamiento. Adema´s se usan mensajes de Multicast Activations (MACT)
y Group Hello (GRPH). El rango de diseminacio´n de los RREQ lo indica el
campo TTL de la cabecera.
Los nodos l´ıderes de grupo inundan la red perio´dicamente anunciando su
direccio´n y su situacio´n de l´ıder de grupo as´ı como el nu´mero de secuencia
del grupo. Cuando un nodo quiere enviar mensajes a dicho grupo multicast
para el cual no conoce el l´ıder, primero intenta hacerse l´ıder del grupo. Si
no recibe respuesta e´l mismo se convierte en l´ıder y comienza a emitir. Si
ya conoc´ıa la identidad del l´ıder por haber recibido previamente un mensaje
de anuncio, env´ıa los mensajes de datos directamente al l´ıder del grupo para
que este los distribuya por el a´rbol multicast.
Cuando un nodo desea unirse a un grupo como receptor, env´ıa una peti-
cio´n inundando la red. Estas peticiones pueden ser contestadas por cualquier
miembro del grupo multicast. Las respuestas son enviadas al origen de modo
que los nodos por los que pasa se convierten en nuevos miembros del a´rbol
multicast.
2.2.6. Protocolos geocast
Aunque los protocolos geocast sean un caso particular de los multicast nos
parece interesante detallar algunos de ellos debido al hecho de que son muy
usados en redes VANETs. Los protocolos geocast son protocolos multicast
do´nde los grupos esta´n organizados en funccio´n de la posicio´n geogra´fica de
los nodos de la red. Se usan protocolos geocast cuando se desea mandar un
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mensajes a un grupo de veh´ıculos de una determinada zona, para anunciar
por ejemplo la presencia de un peligro en la carretera.
LBM
“Location Based Multicast” [YKNHV 1999] es un protocolo orientado a
la transmisio´n de datos que se basa en el protocolo unicast LAR, expuesto
anteriormente. LBM se basa en un flooding tradicional salvo que los nodos
tienen que decidir si retransmiten o no a los dema´s nodos segu´n dos esquemas:
- LBM box
- LBM step
Figura 2.9: Esquema de LBM-box
Si el esquema considerado es LBM box, un nodo, a la recepcio´n de un
paquete geocast retransmite a los nodos que se encuentran el zona de forwar-
ding, sino no reenv´ıa el paquete. Segu´n ese esquema la zona de forwarding
es el recta´ngulo mı´nimo que engloba el origen del paquete geocast y la zona
geocast, como se puede apreciar en la figura 2.9.
En cambio, en el esquema de LBM step se usa otra forma para determi-
nar la zona de forwarding. Si A recibe un paquete geocast de un nodo B, A
retransmite el paquete si esta´ ma´s cerca del centro de la zona geocast que
B de por lo menos una distancia δ. Este mecanismo se ilustra en la figura
2.10. Consideramos que δ = 0. B reenviara´ el paquete recibido de A ya que
distA > distB, do´nde distX es la distancia del nodo X al centro de la zona
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geocast. Sin embargo, K descartara´ el paquete de B por estar ma´s lejos del
centro de la zona geocast. Resumiendo, este protocolo asegura que en cada
retransmisio´n el paquete se acerca ma´s a la zona geocast.
Figura 2.10: Esquema de LBM-step
GEOTORA
GEOTORA como su propio nombre lo indica deriva directamente del al-
goritmo unicast TORA. Se construyo´ de la siguiente manera: se modifico´
TORA para hacer un protocolo anycast, modificando este protocolo anycast
se consiguio´ un protocolo multicast. Veamos primero como funciona el algo-
ritmo anycast.
En la versio´n unicast de TORA se asigna un DAG para cada nodo de la
red. En cambio, en la versio´n anycast se asigna un DAG para todo el grupo
anycast. As´ı se consigue que todos los nodos del grupo sean destino. En este
caso, los enlaces entre nodos del grupo no tienen direccio´n ya que no nos in-
teresa realizar encaminamiento dentro del grupo anycast, basta con alcanzar
un nodo del grupo anycast.
El protocolo GEOTORA solo presenta una pequen˜a variacio´n respeto a
la versio´n anycast de TORA. Se mantiene un u´nico DAG para todo el grupo
geocast, logrando que cualquiera de los nodos presentes en la zona geocast
sea destino. Primero, el protocolo realiza un anycast hacia un nodo de la
zona geocast. A la recepcio´n de un paquete de anycast, el nodo se encarga de
retransmitir en modo flooding a todos los nodos de su zona geocast. Veamos
un ejemplo con la figura 2.11. Si el nodo E quiere mandar paquetes a una
zona geocast, reenv´ıa el paquete por el enlace (E,G) al nodo G. A su vez el
nodo G lo reenv´ıa al nodo A, como este ya pertenece a la zona geocast, inicia
el flooding limitado. Los nodos B y C al recibir el paquete de A reenv´ıan el
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paquete a sus vecinos. Cuando el nodo A recibe el pquete de B o C no reenv´ıa
el paquete ya que lo ha hecho previamente. De esta manera el paquete llega
a todos los nodos de la regio´n geocast.
Figura 2.11: Funcionamiento de GEOTORA
GEOGRID
GEOGRID [WLYTKLJS 2000] es un protocolo geocast derivado del uni-
cast GRID. Al igual que GRID, GEOGRID realiza una particio´n del a´rea
geogra´fica que ocupa la red en celdas de dos dimensiones. Cada celda es un
cuadrado de dimensiones d× d. La zona de forwarding esta´ definida por los
nodos origenes y la zona geocast, de forma similar a la versio´n box de LBM.
En cada celda, se elige un nodo gateway. La diferencia principal entre LBM y
GEOGRID es que so´lo los nodos gateways tienen la responsabilidad de trans-
mitir los paquetes geocast. Existen dos versiones de GEOGRID: la versio´n
basada en flooding y la versio´n basada en tickets.
En la versio´n basada en flooding, so´lo los nodos gateways de la zona de
forwarding transmiten los paquetes geocast. En la versio´n basada en tickets
del protocolo, sigue siendo verdad que so´lo los gateways retransmiten pero no
todos. El origen distribuye (m +n) tickets para una zona geocast de (m×n)
celdas a los nodos gateways de la zona de forwarding que esta´n ma´s cerca de
la zona geocast. El gateway que recibe X tickets sigue el mismo metodo de
distribucio´n que el origen. En la figura 2.12 vemos que el nodo origen genera
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5 tickets, 2 los entrega a A, 2 a B y 1 a C, que son los gateways ma´s cercanos
a la zona de geocast.
Figura 2.12: Esquema GEOGRID
Cada gateway transmite paquetes GATE que indica su naturaleza de
gateway al resto de la red. Un nodo que quiere mandar tra´fico geocast y que
no tiene conocimiento de un gateway en su celda, manda un paquete BID
para ofrecerse como gateway para esa celda. Un nodo que recibe un BID y
que esta´ ma´s cerca del centro de la zona geocast manda a su vez un BID. El
nodo que transmite el u´ltimo BID (2 ms sin recepcio´n de BID) en la celda se
considera gateway para esa celda. Otra opcio´n para elegir el gateway es elegir
mu´ltiples gateways temporales dentro de la misma celda. En esta situacio´n si
un gateway recibe un paquete de otro gateway ma´s cercano al centro deja de
ser gateway automa´ticamente sin enviar ningu´n mensaje de control expl´ıcito.
Otra manera efectiva de elegir gateway se basa en el concepto de pesos,
por ejemplo asignando a cada nodo un peso inversamente proporcional a su
velocidad.
Adema´s, cada gateway evalua cada 300 ms si ha quitado la celda. Si es
el caso, el nodo manda un paquete RETIRE que inicia un nuevo proceso de
eleccio´n de gateway en la celda.
GAMER
“Geocast Adaptative Mesh Environment for Routing“ (GAMER) es un pro-
tocolo geocast que se basa en la idea de crear rutas redundantes desde el
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origen hacia una zona geocast. Esa idea proviene de la constatacio´n que una
so´la ruta hacia la zona geocast es fra´gil sobre todo en un entorno de movili-
dad muy alta, como es el entorno veh´ıcular. Por eso, GAMER propone rutas
redundantes basadas en mallas hacia una zona geocast.
Un nodo que desea transmitir un paquete geocast, primero manda median-
te un flooding un paquete de JOIN-DEMAND. El flooding sigue en la zona
de forwarding hasta alcanzar un nodo de la zona geocast. El nodo alcanzado
de la zona geocast manda en sentido inverso unicast hacia el origen un paque-
te JOIN-TABLE. Cuando el nodo origen recibe la respuesta JOIN-TABLE
puede empezar a mandar paquetes geocast a trave´s de las mallas de la red.
GAMER se adapta de forma dina´mica a la topolog´ıa de red cambiando el
taman˜o de la zona de forwarding, lo que cambia la densidad de las mallas
en tiempo real. Como consecuencia, cuando los nodos son de movilidad alta
una malla densa se crea. En cambio, cuando baja la movilidad, la malla se
hace menos densa. GAMER puede elehir entre tres esquemas de zonas de
forwarding: CONE, CORRIDOR y FLOOD.
Figura 2.13: Zonas de forwarding GAMER
Los autores de GAMER proponen dos versiones del protocolo: una activa
y otra pasiva. En la versio´n pasiva, se manda un paquete de JOIN-DEMAND
a intervalos regulares sin consideracio´n de si se ha recibido o no un JOIN-
TABLE. En su versio´n activa GAMER establece igualmente unintervalo para
mandar JOIN-DEMAND a la diferencia de que se adapta a los eventos de
recepcio´n de JOIN-TABLE. Si no se ha recibido un paquete JOIN-TABLE
despue´s de un tiempo conocido como SWITCH-TIMER se intensifica la fre-
cuencia de env´ıo de JOIN-DEMAND.
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2.3. Seguridad
Los requisitos de seguridad en una VANET son los mismos que en una
red tradicional, es decir:
- Confidencialidad: La informacio´n so´lo debe ser legible por los autoriza-
dos.
- Integridad : La informacio´n so´lo puede ser modificada por los autoriza-
dos.
- Disponibilidad: El sistema debe ser disponible cuando se necesita.
- No repudio: No se puede negar la autor´ıa.
Sin embargo, todas las caracter´ısticas de las VANETs que hemos descri-
to anteriormente (topolog´ıa dina´mica, falta de un procesamiento centraliza-
do...etc.) hacen que sea mucho ma´s d´ıficil cumplir estos requisitos de seguri-
dad. La pol´ıtica de seguridad a aplicar en un entorno ad-hoc dependera´, en
gran media, de la aplicacio´n y del escenario concreto para los que se realiza
el despliegue de la red.
Las propuestas de seguridad se centran en aspectos concretos del problema.
Se identifican cuatro aspectos clave que debera´n ser cubiertos por cualquier
pol´ıtica de seguridad en redes ad-hoc: control de acceso, sistema de deteccio´n
de intrusos (SDI), seguridad de los protocolos de encaminamiento y servicios
de gestio´n de claves.
2.3.1. Ataques en redes VANETs
Ataques ba´sicos :
- Falsificacio´n de la informacio´n : El atacante difunde informacio´n falsa
o erro´nea para que afecte al resto de los veh´ıculos
- Manipulacio´n de la informacio´n del sensor: Modificar su posicio´n, di-
reccio´n, velocidad, etc. para escapar de ciertas responsabilidades por
ejemplo al haber provocado un accidente.
- Denegacio´n de servicio: utilizar un inhibidor de frecuencia para con-
seguir que un veh´ıculo no reciba ninguna sen˜al de su entorno en una
cierta zona.
- Falsicacio´n de identidad.
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- Rastreado de veh´ıculos: Seguir la pista de un veh´ıculo infecta´ndolo con
algu´n virus que monitorice el estado de dicho veh´ıculo.
Existen ataques sofisticados como el veh´ıculo oculto o el tu´nel pero no los
vamos a detallar en este documento.
2.3.2. Control de accesso
Como en las redes tradicionales, las VANETs necesitan un mecanismo
que controle el acceso tanto a la red como a los servicios que provee. Las
consequencias de un ataque en el cual un intruso tendr´ıa acceso a los servicios
de la red pueden ser catastro´ficas ya en las VANETs los nodos asumen tareas
de gestio´n y de encaminamiento al no tener una unidad de centralizacio´n. Un
intruso podr´ıa desviar el tra´fico durante el encaminamiento o tener acceso a
claves de identificacio´n.
En la capa de red, es necesario garantizar que ningu´n nodo no autorizado
se una a la red bien para recibir informacio´n o para encaminarla. As´ı mismo
a nivel de aplicacio´n tambie´n es imprescindible asegurarse que elementos sin
autorizacio´n no acceden a servicios, por ejemplo al servicio de gestio´n de
claves.
El control de acceso consiste generalmente en la autenticacio´n de los usua-
rios de la red. Es decir para acceder a la red y a sus servicios, un usuario
debe identificarse de forma un´ıvoca y la red lo autentica como autorizado
para el acceso. En ciertas redes ad hoc los servicios se encuentran centrali-
zados mientras que en otras esta´n distribuidos, este hecho hace necesario el
uso de diferentes mecanismos de control de acceso. Si elegimos un mecanis-
mo de control de acceso distribuido para la red, sera´ necesario un control de
acceso basado en certificados digitales y autoridades certificadoras. En otros
esquemas con servicios centralizados se requiere una autenticacio´n basada en
usuario y contrasen˜a. Es muy u´til hacer un estudio previo de las necesida-
des de seguridad de la red a desplegar, de esta forma, se podra´n adecuar los
mecanismos de control de acceso a la red.
2.3.3. Sistemas de deteccio´n de intrusos
El control de acceso consiste en una primera l´ınea de defensa para impedir
el acceso a la red a intrusos. Los sistemas de deteccio´n de intrusos (SDI)
forman una segunda l´ınea de proteccio´n muy importante.
Existen varias propuestas de SDI para VANETs, veamos las ma´s intere-
santes:
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En [YZWL 2000] los autores proponen una arquitectura distribuida y
cooperativa para la deteccio´n de intrusos. En este sistema, cada nodo eje-
cuta un agente SDI que monitoriza las actividades locales al nodo. Si el SDI
detecta una intrusio´n a partir de las trazas locales inicia un procedimiento de
respuesta. Si se detecta una anomal´ıa pero que no hay evidencias formales de
la intrusio´n se usa un protocolo cooperativo con los vecinos para determinar
si la intrusio´n tuvo lugar o no.
En [OKRG 2002] se propone un sistema distribuido basado en tecnolog´ıa
de agentes mo´viles. Un agente mo´vil se define como una entidad software
auto´noma, ligera y dina´micamente actualizable que atraviesa la red y se eje-
cuta sobre ciertos nodos. Este me´todo es especialmente apropiado en el caso
de las VANETs, do´nde los recursos como el ancho de banda de los enlaces o
la capacidad de los nodos pueden ser limitados. Las diferentes funciones del
SDI se distribuyen entre diferentes tipos de agentes de forma que la carga
introducida por el SDI se reparte de forma eficiente entre los nodos de la red.
En cualquier caso, el empleo de te´cnicas de SDI dependen siempre de la
aplicacio´n y del escenario concreto sobre el cual se ejecuta. Dada la sobre-
carga que pueden introducir estos mecanismos, en te´rminos de transmisio´n
sobre el medio inala´mbrico, de procesamiento y almacenamiento en los no-
dos, su uso puede resultar justificable u´nicamente en aplicaciones con fuertes
requisitos de seguridad y en aquellas en las que los dispositivos involucrados
dispongan de suficiente capacidad y autonomı´a como para que el SDI no im-
ponga limitaciones intolerables para las prestaciones de los servicios finales
ofrecidos al usuario.
2.3.4. Seguridad en el encaminamiento
Los nodos en una VANETs actu´an como routers, participando en el proto-
colo de encaminamiento para descubrir y mantener rutas hacia otros nodos
de la red. En las redes tradicionales, los routers son administrados por ope-
radores de confianza pero eso deja de ser cierto en las VANETs do´nde cada
nodo que se une a la red participa en la toma de decisiones. Si el resultado
del algoritmo de encaminamiento es manipulado, el funcionamiento normal
de la VANET pueder verse seriamente afectado. Por este motivo la seguridad
en el encaminamiento es de primera importancia para la seguridad global del
sistema.
La investigacio´n para proporcionar protocolos de encaminamiento seguros
sigue hoy en d´ıa, ya se han propuesto algunos esquemas. Se ha definido un
conjunto de te´cnicas para disen˜ar algoritmos de encaminamiento ad-hoc re-
sistentes a intrusiones, este conjunto se llama TIARA. Varios protocolos se
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basan en las te´cnicas TIARA como por ejemplo SRP o ARIADNE.
SRP proporciona informacio´n segura y autenticada a cada par de nodos
que desea establecer una comunicacio´n. El establecimiento se hara´ bajo una
asociacio´n de seguridad entre el nodo que inicia la comunicacio´n y el nodo
destino.
ARIADNE usa un proceso de criptograf´ıa sime´trica que permite asegurar
la integridad y la autenticacio´n en las comunicaciones del protocolo.
2.3.5. Cifrado y gestio´n de claves
El empleo de te´cnicas de cifrado y de firmas digitales como mecanismo de
seguridad requiere el uso de claves criptogra´ficas, que sera´n compartida por
todos los nodos. Por lo tanto, se debe disponer de un mecanismo seguro para
la gestio´n de claves.
Se puede dividir las VANETs en dos grupos: las auto organizadas que se
gestionan de forma auto´noma y las VANETs que hacen uso de una entidad
externa de confianza para la gestio´n de claves. En esquemas de VANETs
pura, sin red de respaldo, es ma´s apropiado usar un esquema de gestio´n de
clave que no depende de ninguna entidad externa. En cambio, si se dispone
de una red de respaldo, se puede optar por esquemas de tipos centralizados.
Las soluciones las ma´s populares son:
Para una red VANET pura:
- Gestio´n de claves en cadena de certificados.
- Gestio´n de clave basada en movilidad.
Para un red VANET h´ıbrida:
- Autoridades de certifiacio´n distribuidas.
- Gestio´n paralela de claves.
Existen muchas otras opciones muy interesantes, pero dado el alcance de este
documento nos conformaremos con explicar las alternativas mencionadas.
Gestio´n de claves en cadena de certificados
Cada nodo genera su certificado, se distribuye y se almacena en cada
nodo de la red. Si un nodo deja de fiarse de otro nodo, se puede pedir una
renovacio´n del certificado. Del mismo modo, si un nodo sospecha que su clave
privada ha sido comprometida, puede revocar su propio certificado y generar
otra clave privada.
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Gestio´n de claves basada en la movilidad
Se basa en un esquema de distribucio´n peer-to-peer de las claves de los
nodos basada en la movilidad de cada nodo. Se transmite una clave a un nodo
segu´n la movilidad que tiene en un momento para que este nodo distribuya
las claves a los nodos a su alcance. Se rompe as´ı la necesidad de tener una
entidad externa para compartir las claves.
Autoridades de certificacio´n distribuidas
Se basa en una entidad externa de certificacio´n que se encarga de distri-
buir las claves a los nodos de la red. Esta entidad debe ser altamente segura
para que ningu´n atacante pueda tomar el control de ella y comprometer los
mecanismos de certificacio´n. Se puede distribuir los certificados de forma par-
cial o total.
En un mecanismo de distribucio´n parcial de los certificados se elige un
subconjunto de nodos llamados servidores a los cuales se transmiten las cla-
ves. Esos nodos deben disponer de una clave privada y una clave pu´blica
para que la entidad externa les pueda identificar de forma un´ıvoca. Cada uno
de los servidores genera una firma parcial utilizando su clave privada que es
enviada a un combinador, que puede ser cualquier servidor. El combinador
reconstruye as´ı la firma digital.
En un mecanismo de distribucio´n total de los certificados, la clave se dis-
tribuye a todos los nodos de la red y requiere que un nodo use la entidad
externa para contactar con cualquier vecino. No es necesario el concepto de
combinador ya que sera´ el propio nodo quie´n reconstruye la firma digital del
grupo.
Gestio´n paralela de claves
Esta alternativa descrita en [SYRK 2004] se basa en una distribucio´n
parcial de los certificados por parte de una entidad externa y de un mecanismo
de cadenas de certificados. La propuesta es conocida como Composite Key
Management. La entidad externa distribuye el certificado a nodos servidores
y luego tiene lugar el mecanismo de cadenas de certificados.
2.4. Servicios
Una plataforma de comunicaciones V2V y V2I permite el despliegue de
multitud de servicios dirigidos a varios agentes como son el conductor, el
resto de los ocupantes del veh´ıculo, la administracio´n, empresas, etc. Estos
servicios ayudara´n de forma inestimable en temas tan cr´ıticos como la se-
guridad en la conduccio´n. Aunque una plataforma de comunicaciones en el
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entorno veh´ıcular permite desplegar una infinidad de servicios, en el presente
apartado se mostrara´n los ma´s aceptados y los que pensamos que aportan
las mejoras las ma´s significativas a medio o largo plazo.
2.4.1. Sevicios para la seguridad vial
Los servicios dirigidos a la segurida vial son de forma clara los ma´s im-
portantes y los ma´s criticos dado que su objetivo no es otro que salvar vidas
disminuyendo el nu´mero de accidentes en la carretera. En este contexto se
esta´ haciendo un esfuerzo importante por parte de la comisio´n europea en la
investigacio´n, desarrollo e implementacio´n de este tipo de servicios con el fin
de que entren en actividad lo antes posible.
Mecanismos anti-colisio´n
Se trata de un servicio de ayuda a la conduccio´n que sirve para detectar
posibles obsta´culos en la v´ıa. La funcionalidad principal consiste en el aviso
mediante sen˜ales acu´sticas al conductor de la presencia de otro veh´ıculo o
de que se acerca a una velocidad peligrosa para ese entorno. Este servicio
requiere mucha rapidez a la hora de establecer el enlace y no es tan importante
el tema de encaminamiento ya que ba´sicamente la comunicacio´n se dara´ entre
veh´ıculos con visio´n ina´lambrica directa sin nodos intermediarios.
Para un correcto despliegue ser´ıa necesaria una pequen˜a instalacio´n en
los equipos de los usuarios que enviase a sus vecinos informacio´n de posicio´n,
trayectoria y velocidad as´ı como un mecanismo que permanentemente escuche
la informacio´n enviada por el resto de los veh´ıculos y la infraestructura.
Aviso de peligro
La funcionalidad principal de ese servicio consiste en detectar eventos pe-
ligrosos para informar al resto de los veh´ıculos de la red. Los sensores pueden
detectar un peligro y avisar al conductor con una breve descripcio´n o el
conductor mismo puede detectar el peligro y a trave´s de una interfaz vocal
describir el peligro para el resto de los usuarios.
Puede interesar mandar la informacio´n a todos los usuarios de la red para
informar por ejemplo que se produce un atasco en un cierto punto de la
carretera do´nde esta´n circulando. Por otro lado, se puede necesitar un env´ıo
geocast, por ejemplo si se detecta un vertido de aceite en una salida de la v´ıa
solo interesa mandarla a aquellos que van a tomar esa salida. Por lo tanto, es
necesario que los veh´ıculos soporten protocolos broadcast y geocast que no
sobrecargen la red con mensajes de control para que la informacio´n llegue al
destino de manera eficiente y ra´pida.
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eCall
Se trata de una regularizacio´n de la Unio´n Europea (UE). Este futuro servi-
cio consiste fundamentalmente en una llamada desde el veh´ıculo a un nu´mero
de emergencia en caso de accidente. El objetivo es el despliegue completo de
este sistema en 2009.
En caso de accidente, el equipo embarcado transmite una llamada de ur-
gencia al centro de recepcio´n de llamadas ma´s adecuado y env´ıa al mismo
tiempo,determinados datos sobre el veh´ıculo (principalmente su localisazio´n
precisa). El sistema se basa en el empleo del nu´mero de urgencia u´nico eu-
ropeo 112, que permitira´ garantizar su interoperabilidad en toda la UE. La
llamada de emergencia puede ser generada manualmente por los ocupantes
del veh´ıculo o automa´ticamente, en caso de accidente grave, mediante la ac-
tivacio´n de sensores instalados en el veh´ıculo.
El principal requisito es la necesidad de comunicacio´n, en cualquier lugar
y bajo cualquier circunstancia, por lo que son imprescindibles tecnolog´ıas
celulares con cobertura global en las v´ıas.
El intere´s principal del servicio consiste en alertar de manera inmediata a
los servicios de urgencias de localizacio´n exacta del accidente, lo que permitira´
reducir considerablemente el tiempo de respuesta de dichos servicios. Segu´n
los estudios realizados, podr´ıa reducirse aproximadamente en un 50 % en las
zonas rurales y en un 40 % en las zonas urbanas.
2.4.2. Servicios para la administracio´n
Identificacio´n de veh´ıculos y obtencio´n de informacio´n
Este servicio a largo plazo aportara´ una forma segura y a´gil de recibir in-
formacio´n de los veh´ıculos sin necesidad de detenerlos. Sera´ necesaria una
legislacio´n acorde que permita que todos los veh´ıculos dispongan de la in-
formacio´n necesaria en formato electro´nico y que se transmita de manera
automa´ticamente siempre que un dispositivo debidamente autorizado lo re-
quiera.
Esto facilitara´ el control por parte de las autoridades para que todos los
veh´ıculos que circulen por v´ıas pu´blicas tengan en regla toda la documen-
tacio´n necesaria (permiso de circulacio´n, seguro, tarjeta ITV...). Cuando se
detecte una infraccio´n el servicio podra´ transmitir la consecuente denuncia
de forma automa´tica. Ma´s a largo plazo au´n, este servicio podr´ıa tener una
extensio´n asociando tambie´n la identificacio´n del conductor.
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Deteccio´n de infracciones
Otro servicio desplegable gracias a una plataforma de comunicaciones V2I/V2V
permitira´ monitorizar los para´metros de de conduccio´n de los veh´ıculos. Gra-
cias al sistema de posicionamiento y las comunicaciones, los elementos de
infraestructura podra´n obtener informacio´n sobre mu´ltiples datos sensibles
de ocasionar peligro, como son :
- Velocidades excesivas
- Tiempos de conduccio´n sin parar
- Infracciones en sema´foros y stops
- Transito por zonas prohibidas
2.4.3. Servicio de utilidad y entretenimiento
En este apartado descubriremos varios servicios con diferentes utilidades,
calculo de rutas, comunicacio´n vocal, entretenimiento, etc. Son servicios me-
nos importantes que los relativos a la seguridad pero tambie´n aportan ven-
tajas sobre los servicios tradicionales del sector automo´vil.
Calculo o´ptimo de rutas con datos de tra´fico en tiempo real
Este servicio puede ser usado tanto desde el propio veh´ıculo como desde
cualquier punto conectado a Internet. Podr´ıa ofrecerse como un servicio Web
que permanentemente informa del estado de las carreteras en tiempo real. El
hecho de que a largo plazo todos los veh´ıculos puedan disponer de este sistema
facilitara´ la identificacio´n y recuento por parte de los equipos instalados en
la infraestructura vial a tal efecto. Estos datos convenietemente recogidos y
analizados servira´n para mostrar el estado y preveer futuros atascos.
Tele diagno´stico y ayuda on-line en caso de aver´ıa
Este servicio se enmarca en las directivas de la comisio´n europea para li-
berar los manuales de reparacio´n de los diferentes veh´ıculos por parte de los
fabricantes. Gracias a esta futura liberalizacio´n se podra´n desplegar funcio-
nalidades como:
- Consulta del manual electro´nico y multimedia por parte del conductor
desde el propio equipo embarcado.
- Consulta del manual por parte de las empresas de asistencia en carre-
tera.
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- Consulta a un sistema experto automa´tico de datos en caso de aver´ıa.
- Env´ıo automa´tico de datos en caso de aver´ıa.
- Tele diagno´stico. Esta utilidad permite de forma remota valorar el grado
de aver´ıa y en su caso facilitar la solucio´n al conductor (instrucciones,
env´ıo de grua...)
Acceso a Internet desde los veh´ıculos
Este servicio facilitara´ el acceso a Internet desde pantallas ta´ctiles dentro
de los veh´ıculos. Enmarcado dentro del grupo de ocio y entretenimiento este
servicio gene´rico suplira´ posibles carencias en los contenidos del resto de
los servicios. Los usuarios podra´n acceder a toda la red e informarse de las
condiciones meteorolo´gicas del destino, reservar un hotel e incluso descargar
contenidos.
Aunque podr´ıa ser tratado como un servicio aparte, una funcionalidad del
acceso a Internet es la descarga y reproduccio´n de contenidos multimedia.
debido a su gran aceptacio´n es previsible que a medio plazo gran cantidad
de veh´ıculos dispongan de medios para reproducir contenidos de video por lo
que es razonable pensar que habra´ una demanda de este tipo de servicios de
descarga e incluso de Video On Demand.
Para ofrecer estos servicios el sistema de comunicaciones debera´ ser capaz
de acceder a Internet, bien a trave´s de la red VANET o mediante tecnolog´ıa
mo´vil celular. Tanto la navegacio´n como la descarga de correo electro´nico no
presentan grandes requisitos en te´rminos de jitter, retardo y ancho de banda
mientras que para el streaming de contenido multimedia es necesario unos
buenos valores de calidad de servicio.
Acceso a pasarelas para el paso de peajes
Muchos de los problemas de retenciones en las autopistas y v´ıas de pago
se producen en los tramos de peaje, tanto en la entrada recogiendo el ticket
como en la salida a la hora de pagar. Un servicio que gestionase esto de
forma automa´tica y evitase a los conductores el parar en estas zonas ahorrar´ıa
tiempo a la vez que reducir´ıa el coste para la empresa gestora de la v´ıa.
Se ha pensado en un mecanismo mediante el cual los veh´ıculos puedan
asociar de forma segura su equipo a un medio esta´ndar de pago, tipo tarjeta
de cre´dito o moneder. Esta asociacio´n permitir´ıa el cargo automa´tico del
peaje de la v´ıa sin necesidad de detener el veh´ıculo.
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El funcionamiento ser´ıa el siguiente: el usuario asocia su equipo embarcado
a una pasarela de pago e indica los cargos permitidos para facturacio´n inme-
diata. Una vez configurado el sistema, la pro´xima vez que se acerque a un
punto de peaje el sistema instalado en el puesto se comunicara´ con el veh´ıculo
y preguntara´ si soporta este servicio, con la respuesta afirmativa por parte
del veh´ıculo y los datos de la forma de pago, se habilita el paso sin necesidad
de detener el veh´ıculo.
Este sistema aportara´ mejoras a los sistemas tradicionales de pago en pea-
jes ya que por un lado, aumenta la distancia de comunicacio´n y permite
atravesar el peaje a mayores velocidades que las actuales.
Por supuesto la seguridad de este servicio debe estar garantizada para
evitar posibles ataques y el uso fraudulente de las tarjetas de pago de los
usuarios.
Bu´squeda y reserva de plazas de aparcamiento en el destino
Muchos de los parkings pu´blicos ya disponen de un mecanismo informa-
tizado que informa a los veh´ıculos entrantes de la localizacio´n de las plazas
libres. Este servicio debera´ ser una extensio´n a este mecanismo de forma que
los usuarios desde el propio veh´ıculo y en ruta pueda comunicarse con el par-
king destino, notificarle la hora aproximada de llegada y reservar una de las
plazas. El sistema del parking por su parte aceptara´ la peticio´n, facturara´ el
cargo (si procede) e indicara´ al usuario como llegar hasta su plaza.
Informacio´n y alertas de gasolineras
A trave´s de este servicio, los usuarios podra´n interrogar al sistema de
las distancias a las gasolineras ma´s pro´ximas, la empresa y las tarifas de
los distintos carburantes. Para ello las diferentes gasolineras que lo deseen
entregara´n esta informacio´n y se comprometera´n a tenerla actualizada en
cada momento.
Una extensio´n de este servicio, a largo plazo sera´ la integracio´n de sensores
en el equipo que informan de la cantidad de combustible restante y con la ruta
programada informa al conductor la gasolinera recomendada para repostar.
Env´ıo de publicidad
Siempre contando con el permiso de los usuarios, se puede desplegar un
servicio mediante el cual los equipos de la infraestructura env´ıen publicidad,
ba´sicamente relacionada con los servicios de la v´ıa. Los usuarios podr´ıan
configurar sus equipos para aceptar o rechazar este tipo de publicidad incluso
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definir un perfil con sus preferencias al respecto. Este perfil ser´ıa modificable
dina´micamente de forma que al circular por autopista aceptara avisos de
publicidad de restaurantes y gasolineras y, circulando por tramos urbanos,
anuncios de parkings.
2.5. Calidad de servicio
El concepto de calidad de servicio (QoS) se utiliza para evaluar las pres-
taciones cuantitativas y cualitativas que se pueden ofrecer por una red a un
servicio dado. los requisitos de calidad de servicio son:
- retardo extremo a extremo
- Ancho de banda disponible
- Probabilidad de pe´rdida de paquete
- Jitter
La llegada de nuevas aplicaciones de tiempo real como son el video strea-
ming o el tra´fico de voz por ejemplo, han hecho que la calidad de servicio
de las redes se convierta en un requisito de primera importancia. Las redes
mo´viles, debido a sus especiales caracter´ısticas, hacen que la provisio´n de
QoS sea un tema especialmente complicado. En este apartado se ofrece una
revisio´n sobre el estado del arte de las QoS en redes ad-hoc. Se realizara´ un
repaso de las principales iniciativas y se presentara´n las l´ıneas de trabajo que
mayor viabilidad presentan en la actualidad.
2.5.1. Modelos de calidad de servicio
Las mayores propuestas de modelos de QoS son las estudiadas por el IETF
a trave´s de dos grupos de trabajo : Intserv (servicios integrados) y Diffserv
(servicios diferenciados).
Intserv se basa en la idea de reserva de recursos en la red por flujos. Para
cada flujo entrante se definen los recursos (ancho de banda, retardo, ...) que
sera´n necesarios para este flujo. Cada nodo en el camino entre la fuente y
el destino indica si puede asegurar la reserva y mantiene una tabla con el
estado de reserva por flujo. La principal limitacio´n de este modelo es la gran
cantidad de informacio´n que se debe almacenar en cada nodo, provocando
que la solucio´n no sea aplicable en situaciones con gran cantidad de flujos
entre usuarios finales.
46
CAPI´TULO 2. ESTADO DEL ARTE
Estudio comparativo de protocolos
de encaminamiento en redes VANET
Diffserv propone la agregacio´n de flujos segu´n la QoS, solucionando de esta
forma los problemas de esalabilidad de Intserv. Diffserv define un campo de
la cabecera IP, Diffserv Code Point (DSCP) asociado a la cabecera IP, de
manera que el tratamiento de este tra´fico en los nodos intermedios vendra´
determinado por el valor asociado a este campo. De esta forma, se logra la
agregacio´n de flujos, consiguiendo un tratamiento especial para cada servicio
en funcio´n del co´digo DSCP.
2.5.2. Sen˜alizacio´n para la reserva de recursos
Se necesita un mecanismo de sen˜alizacio´n que se encargue de efectuar la
reserva y la liberacio´n de recursos en la red.
Uno de los mecanismos ma´s extendidos es el protocolo RSVP, definido
por el IETF. Se basa en la reserva de recursos extremo a extremo mediante
los mensajes PATH y RESV que recorren el camino de una fuente hacia un
destino estableciendo une reserva en los nodos intermedios. Sin embargo, este
mecanismo no resulta tan eficiente en redes VANETs ya que introduce una
sobrecarga importante y no se adapta muy bien a la topolog´ıa altamente
dina´mica de estos tipos de red.
Para resolver este problema nace INSIGNIA, que propone incluir los men-
sajes de sen˜alizacio´n en las cabeceras de los paquetes. As´ı, la cabecera indica
si el paquete necesita recursos o si ya tiene la reserva hecha. En caso de que
se trate de una peticio´n, el paquete pasa a un mo´dulo de decisio´n que analiza
la red para saber si puede ofrecer los recursos necesarios. Se marca la decisio´n
en la cabecera y el paquete es retransmitido.
2.5.3. Calidad de servicio ligada al encaminamiento
Un protocolo de encaminamiento que soporta QoS debe ser capaz de opti-
mizar las rutas utilizadas en te´rminos de ancho de banda, retardo, jitter...etc.
Sin embargo, la topolog´ıa dina´mica de las VANETs hace muy complicada la
evaluacio´n de las prestaciones en una ruta.
A continuacio´n se expone la propuesta CEDAR, Core-Extraction Distribu-
ted Ad-hoc Routing. Se trata de un protocolo de encaminamiento con soporte
de QoS. En primer lugar la extraccio´n de nu´cleo permite identificar un con-
junto mı´nimo de nodos en la red que formara´n parte del nu´cleo. Todo nodo
debe formar parte del nu´cleo o ser vecino de un nodo del nu´cleo. CEDAR
propone un algoritmo para la eleccio´n de los nodos que compondra´n el nu´cleo,
y define un proceso de pseudo-broadcast para el intercambio de informacio´n
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entre los nodos del nu´cleo.
Otro de los pilares que componen CEDAR es la propagacio´n del estado
de enlace, cuyo objetivo es que cada nodo del nu´cleo conozca el estado y to-
polog´ıa de los enlaces locales, as´ı como los enlaces ma´s lejanos pero estables
y con gran ancho de banda.
El proceso de ca´lculo de ruta se realiza de la siguiente manera; cuando
un nodo desea enviar informacio´n a un destino, previamente manda un men-
saje indicando origen, destino y ancho de banda solicitado. Esta informacio´n
se propaga por el nu´cleo a trave´s del pseudo-broadcast, hasta que alcanza
el destino, mientras los nodos intermedios comprueban la disponibilidad de
ancho de banda en cada salto.
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Cap´ıtulo 3
Especificacio´n de escenarios
En este apartado se detallan los estudios de simulacio´n que se quieren
realizar. Entendemos por estudio de simulacio´n los escenarios aplicados a las
topolog´ıas de red descritas en el primer cap´ıtulo. Para cada escenario definido
se obtendra´n datos para ambas topolog´ıas (circuito urbano y autopista) con
los diferentes perfiles de tra´fico para cada una de las topolog´ıas (alto, medio
y bajo).
Para cada caso se hara´n dos pruebas (salvo que se indique de otra forma en
la especificacio´n de escenarios) : una usando conexiones TCP y otra usando
conexiones UDP,que son los dos protocolos de comunicacio´n los ma´s usados
por los servicios corrientes en la actualidad. Las aplicaciones usando esos
protocolos deben ser fa´ciles de simular, por lo tanto hemos elegido FTP sobre
TCP y CBR sobre UDP.
3.1. Escenarios
3.1.1. Escenario 1: VANET pura
Este escanario debe permitir similar una situacio´n cla´sica en redes VA-
NETs, es decir una comunicacio´n inala´mbrica entre dos veh´ıculos en modo
ad-hoc, sin infraestructura ni red de respaldo. Dado que la comunicacio´n es
directa y no implica nodos intermedios, el rendimiento de esta comunicacio´n
so´lo va a depender del esquema de movilidad y de la tecnolog´ıa inala´mbrica
considerada. En nuestro caso, y en espera del esta´ndar 802.11p, usaremos la
tecnolog´ıa inala´mbrica 802.11b para las comunicaciones vehiculares. Por lo
cual, con la tecnolog´ıa fijada, este escanario nos permite tener una compa-
racio´n de los efectos de los esquemas de movilidad en las comunicaciones,
viendo como influyen en los rendimientos de red.
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El escenario es el siguiente:se establecera´ una comunicacio´n desde un nodo
origen cuando el destino se encuentra a su alcance, mientras que si la distancia
de separacio´n es mayor que dicho radio, la comunicacio´n se cortara´.
Figura 3.1: Escenario de comunicaciones VANET puras
3.1.2. Escenario 2: Comunicacio´n VANETs pura a tra-
ve´s de nodos intermedios
Este esceanrio nos permitira´ obtener una comparacio´n de diferentes proto-
colos de encaminamiento unicast. Existen muchos estudios que se proponen
comparar protocolos de encaminamiento cuando el nu´mero de conexiones en-
tre les veh´ıculos se multiplica. En este trabajo nos centramos en la influencia
de la topolog´ıa de red para cada uno de los protocolos considerados. Por
lo cual, elegimos dos nodos para las comunicaciones. Estos nodos deben ser
elegidos con cuidado ya que deben ser representativos de las diferentes den-
sidades de cada topolog´ıa y densidades de tra´fico. Se deben elegir nodos que
en las diferentes topolog´ıas mantengan la misma trayectoria en el tiempo y
lo u´nico que cambie de una densidad a otra es el nu´mero de nodos que se
encuentra entre ambos veh´ıculos a lo largo de la simulacio´n.
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Figura 3.2: Escenario de comunicaciones VANET puras con nodos interme-
dios
3.1.3. Escenario 3: Comunicacio´n entre dos veh´ıculos
con red de respaldo UMTS
Cada nodo dispone de dos interfaces: una principal que se conecta a trave´s
de 802.11b y otra de respaldo que se conecta por la red de respaldo UMTS.
Siguiendo nuestra l´ınea de trabajo, fijaremos dos veh´ıculos para las comu-
nicaciones. Por defecto, las comunicaciones se establecera´n por la VANET,
de forma similar a los dos primeros escenarios. Si el nodo origen y destino
pueden comunicarse entre s´ı , la comunicacio´n se hara´ por la VANET de for-
ma similar al escenario 1. Si por el contrario, el nodo destino no es alcanzable
a trave´s de la VANET, por la razo´n que sea, la comunicacio´n se hara´ sobre
el enlace de respaldo basado en UMTS. Se monitoriza el enlace para que en
cuanto vuelva a estar disponible el enlace VANET, se vuelva a mandar tra´fico
por esa v´ıa.
So´lo se manda tra´fico UMTS desde el origen, es decir si un nodo interme-
diario detecta un fallo en un enlace de la VANET, no se enviara´ por la red de
respaldo UMTS sino que seguira´ los procedimientos habituales del protocolo
original (buffer, descartar, etc.)
En este escenario se utilizara´ el protocolo que mejor resultado habra´ dado
en los escanarios anteriores. De esta forma, obtendremos una comparativa
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que nos indicara´ si introducir una red de respaldo mejora las comunicaciones
VANETs de forma significativa.
Figura 3.3: Escenario de comunicaciones VANET con respaldo UMTS
3.1.4. Escenario 4: Comunicacio´n entre un veh´ıculo y
la infraestructura vial
Este estudio ilustra el concepto de comunicaciones V2I, es decir entre los
veh´ıculos y la infraestructura vial. En situaciones reales, la infraestructura
vial se compone de los gateways colocados en paneles de sen˜alizacio´n, en se-
ma´foros. Para simular la infraestructura vial, consideraremos nodos esta´ticos
situados en lugares plausibles, como por ejemplo en los bordes de la carretera.
Este estudio nos permitira´ establecer una comparativa de los protocolos
geocast. Los nodos de infraestructura se encargara´n de mandar tra´fico UDP
a todos los nodos de una determinada zona geogra´fica.
52
CAPI´TULO 3. ESPECIFICACIO´N DE ESCENARIOS
Estudio comparativo de protocolos
de encaminamiento en redes VANET
Figura 3.4: Escenario de comunicaciones V2I
3.2. Indicadores de rendimiento de red
Los indicadores son las medidas de rendimiento de red que nos permitira´n
comparar de forma cuantitativa los rendimientos de los protocolos en cada
estudio.
3.2.1. Protocolos unicast
Para medir la eficiencia de los protocolos vamos a estudiar cuatro indica-
dores:
- Porcentaje de e´xito (Packet Delivery Fraction (pdfr)): Es el porcenta-
je de paquete enviados que llegan al destino. Un paquete enviado se
puede perder bien porque el retardo de transmisio´n es tal que no llega
a tiempo y se considera como pe´rdido, o bien porque se ha dan˜ado y
los mecanimos de control del destino lo rechazan. El pdfr es un buen
indicador para obtener una comparativa relativa a las tasas de pe´rdi-
das para cada protocolo. Un protocolo con tasas de pe´rdida altas no es
satisfactorio ya que los rendimientos de red empeoran.
- Througput: Se mide la cantidad de datos digitales enviados al nodo
destino, generalmente en paquetes por segundos o bits por segundos.
Este dato tiene sentido u´nicamente en conexiones TCP ya que con
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conexiones UDP no se preocupa de saber si un paquete ha llegado o no
al destino.
- Retardo extremo a extremo: Queremos medir el retardo de transmisio´n,
es decir el lapso necesario para que un paquete viaje de la fuente al
destino. Es importante considerar el retardo por varios motivos. Por
un lado, el retardo define la velocidad global de una red por lo cual nos
da indicaciones de rendimientos importantes. Por otro lado, algunos
servicios no pueden soportar retardos muy elevados, como los servicios
de tiempo real por ejemplo, que necesitan calidad de servicio. Por lo
cual, la medida del retardo extremo a extremo para cada protocolo de
encaminamiento es una medida importante para la comparativa.
- Overhead: Son los paquetes de control generados por cada protocolo.
Este indicador es extremadamente importante, sobre todo en nuestro
caso do´nde tratamos con protocolos de encaminamiento. Es obvio que
un protocolo de encaminamiento introduce overhead al ser un mecanis-
mo de control. Sin embargo, un protocolo que introduce una sobrecarga
excesiva para su funcionamiento influye de forma muy negativa sobre el
rendimiento de la red, ya que para mandar un paquete de datos u´tiles,
se tendra´ que mandar ma´s paquetes de control, consumiendo precioso
ancho de banda.
3.2.2. Protocolos geocast
Un protocolo geocast manda datos a los nodos de una zona geogra´fica que
en ciertos casos pueden ser mu´ltiples. Por lo cual, el estudio de los indicadores
no se puede abordar de la misma manera. Por ejemplo medir el retardo
extremo a extremo como lo hemos abordado en protocolos unicast no es
una medida apropiada para los protocolos geocast, los enlaces hacia cada
nodos son variables y los retardos de transmisio´n varian en consecuencia.
Para nuestras simulaciones vamos a considerar cuatro indicadores.
- One Success Rate (OSR): Este indicador corresponde al porcentaje de
e´xito, es decir el porcentaje de paquetes que llega a un nodo de la zona
geocast. Es una medida que permite aproximar el porcentaje de e´xito
para todos los nodos de la zona geocast, ya que esta´ demostrado que el
porcentaje de e´xito para un determinado nodo destino es muy similar
al OSR para todos los nodos de la zona.
- Paquetes totales por e´xito: Es en valor absoluto el nu´mero de paque-
tes totales, u´tiles y de control, que genera cada protocolo para enviar
la informacio´n a la zona geocast. Nos permite comparar el overhead
introducido en la red para cada protocolo.
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- Retardo extremo a extremo: Retardo de transmisio´n entre el origen del
flujo geocast y un nodo destino. De la misma manera que anteriormente
aproximamos esa medida al retardo extremo a extremo en la red.
- Nu´mero de saltos: esa medida nos da indicaciones relativas a la optimi-
zacio´n del protocolo de encaminamiento; un protocolo es ma´s eficiente
si usa rutas o´ptimas (con menor nu´mero de saltos).
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Cap´ıtulo 4
Plataforma de simulacio´n
Siguiendo los requisitos de la plataforma de simulacio´n se ha elegido un
conjunto de programas de libre distribucio´n y de co´digo abierto. La base de
la plataforma es el simulador ns2 (Network Simulator) [W2]. Esta eleccio´n
se ha hecho considerando la amplia aceptacio´n que recibe entre los grupos de
trabajo para desarrollo de protocolos en redes MANETs. El hecho de que un
programa sea muy utilizado es una ventaja porque dispondra´ de numerosas
implementaciones de protocolos, documentacio´n y forums de usuarios.
Ns2 genera trazas de una simulacio´n muy completas que nos permiten
extraer la totalidad de las medidas de los indicadores elegidos para la com-
parativa.
Junto a ns2, usaremos un animador gra´fico llamado nam, [W3]. Nam no
aporta datos cualitativos a la simulacio´n. Sin embargo, puede ser interesante
poder visualizar de manera ma´s visual los flujos de datos y los movimientos
de veh´ıculos, para poder detectar por ejemplo las pe´rdidas de paquetes.
Luego, para poder crear los patrones de movimientos que vamos a aplicar
a los veh´ıculos, utilizaremos programas llamados SUMO y MOVE. Gracias
a ellos obtendremos las trazas de los patrones de movimientos a aplicar para
cada estudio.
En este ca´pitulo describimos los programas utilizados, la instalacio´n y el
funcionamiento de la plataforma de simulacio´n.
4.1. Componientes Software de la plataforma
de simulacio´n
Como lo hemos descrito antes, la plataforma de simulacio´n se divide en
cuatro bloques software de co´digo abierto. A continuacio´n, se describe en
detalle cada uno de esos bloques:
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4.1.1. Ns2
Ns2 es el corazo´n de nuestra plataforma de simulacio´n. Probablemente se
trata del simulador de red lo ma´s extendido tanto en ambito de investiga-
cio´n como para objetivos docentes. Es un simulador de tiempo discreto cuya
elaboracio´n se inicio´ en 1989 con el desarrollo de REAL Network Simulator.
Una de las principales razones que lo hacen tan popular es el hecho de que
la distribucio´n posee licencia GPL, condicio´n que impulsa el desarrollo libre
del mismo.
Funcionamiento
Ns2 es capaz de simular las diferentes capas OSI (f´ısica, MAC, enlace, IP,
transporte, aplicacio´n) pudiendo modificar las caracteristicas de cada una de
ellas.
Ns2 se apoya en dos lenguajes de programacio´n para su correcto funcio-
namiento. Por un lado, el usuario introduce las especificaciones del escenario
a simular a trave´s del lenguaje OTcl, versio´n extendida de Tcl. Por otro lado,
la implementacio´n de los protocolos se escribe en C++.
Ns2 registra cada paquete de datos que atraviesa la red junto a sus carac-
ter´ısticas principales como por ejemplo, el instante de recepcio´n, el nu´mero
de secuencia, el tipo de paquete, etc. Estos para´metros forman la traza como
resultado del procedimiento de ns2.
Secuencia de ejecucio´n
A la hora de abordar la simulacio´n de un protocolo en ns2, es necesario
seguir los siguientes pasos:
- Implementacio´n del protocolo a analizar mediante la incorporacio´n de
co´digo C++ y OTcl dentro del nu´cleo de Ns2. Este paso no es necesario
si se desea usar protocolos ya propuesto por Ns2. Ns2 cuenta con mu-
chos protocolos ya implementados en su versio´n descargable (AODV,
TORA, DSDV, DSR, por ejemplo). Pero puede ser necesario an˜adir la
implementacio´n de nuevos protocolos.
- Descripcio´n de la simulacio´n mediante OTcl. Se trata de definir el es-
cenario a simular.
- Ejecucio´n de la simulacio´n. Se lanza el simulador proporcionando´le el
fichero de descripcio´n de simulacio´n previamente definido.
- Existen mu´ltiples formas de analizar los resultados de la simulacio´n.
En primer lugar, para visualizar la ejecucio´n se puede usar el animador
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gra´fico de ns2, nam. Pero no nos proporciona los datos cuantitativos
necesarios a un estudio riguroso.
Es posible extraer medidas cuantitativas a partir de los ficheros de traza
que aporta la simulacio´n. Se realiza un post-procesado que nos permite
extraer medidas de indicadores de rendimiento de red, mediante un
programa de tratamiento. En nuestro caso, hemos desarrollado en Java
ese tratamiento post-simulacio´n.
Figura 4.1: Esquema de mo´dulos Ns2
Ns2 podr´ıa valernos para simular tra´fico y obteber las trazas de comunica-
ciones. Sin embargo, para definir las carreteras y los patrones de movimiento
es ma´s comodo usar programas con interfaz gra´fica que programar directa-
mente en oTcl. Por esas razones usamos SUMO y MOVE.
4.1.2. MObility model generator for VEhicular net-
works (MOVE)
Esta herramienta [W4] permite crear mapas de carreteras urbanas o inter-
urbanas (incluso se puede importar mapas reales). Nos permite crear tambie´n
flujos de tra´fico controlados, implementar sema´foros, etc... Ha sido desarro-
llada por la School of Computer Science and Engineering de la Universidad
New South Wales de Australia en Java.
La primera cosa que debemos hacer es crear un mapa, definiendo nodos y
carreteras. Se hace de manera muy intuitiva a trave´s de la interfaz gra´fica de
usuario.
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Figura 4.2: Menu del MOVE
Figura 4.3: Mapas generados por MOVE
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4.1.3. Simulation for Urban mobility (SUMO)
SUMO [W5] es un paquete de simulacio´n de tra´fico vial de co´digo abierto.
Esta herramienta se usa a trave´s de MOVE para simular tra´fico rodado con
gran precisio´n, permitiendo desplegar la mayor´ıa de los elementos que com-
ponen una v´ıa, como sema´foros, stops, carreteras de varios carriles, rotondas,
etc. Es la herramienta encargada de generar el patro´n de movimiento de los
veh´ıculos en las diferentes topolog´ıas para poder ser usado por el simulador
ns2.
4.1.4. Tracegraph y Parse Java
Las trazas generadas por ns2 proporcionan toda la informacio´n sobre la si-
mulacio´n pero su complejo formato hace dif´ıcil la extraccio´n de resultados de
forma manual. Por esto se utilizan programas capaces de obtener los principa-
les para´metros de rendimiento de red como el jitter, retardos... y mostrarlos
de forma gra´fica.
Para conseguir gra´ficos se ha usado el programa Tracegraph [W6].TraceGraph
es una herramienta de co´digo libre y que permite convertir trazas ns2 en gra´-
ficas.
Para extraer de manera cuantitativa los valores de la simulacio´n hemos
desarrollado en co´digo Java un parse que reciben en entrada un fichero de
trazas y devuelven los indicadores asociados a la simulacio´n.
4.2. Procesos de simulacio´n
1. Generacio´n del mapa de carretera con MOVE. Inicialmente hay que
definir las carreteras proporcionando las coordenadas de origen, destino,
nu´mero de carriles, velocidad ma´xima de la v´ıa, prioridad y extensio´n.
Tambie´n existen las opciones de importar mapas en el formato TIGER
o crearlos de forma aleatoria, en cuadr´ıculo o grid.
2. Creacio´n de los flujos de veh´ıculos con MOVE. Se definen los movi-
mientos de tra´fico, carretera inicial, carretera final, nu´mero de veh´ıculos
y tiempo durante el cual transcurren los movimientos. Existen opcio-
nes para especificar manualmente el movimiento de los veh´ıculos pro-
porcionando las carreteras por las que viaja, el tiempo, acelaraciones,
deceleraciones, velocidades ma´ximas, etc. Tambie´n se pueden definir
recorridos de autobuses y sus horarios habituales.
3. Simulacio´n de tra´fico con SUMO. Consiste en ejecutar la simulacio´n
de tra´fico vial con el mapa y las condiciones de tra´fico definidas ante-
riormente. El simulador SUMO mostrara´ de forma gra´fica el comporta-
miento de los veh´ıculos de modo que podremos visualizar si corresponde
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con lo esperado. A la vez que se ejecuta la simulacio´n se crea un fichero
con las trazas de movimiento de los veh´ıculos que sera´ utilizado por el
simulador ns2.
4. Simulacio´n de red con ns2. Usando el patro´n de movimiento creado
en el paso anterior se define conexiones entre los diferentes veh´ıculos.
Es necesario crear un script de ns2 que defina las tecnolog´ıas radio
a utilizar, el tipo de antena, el modelo de propagacio´n, algoritmo de
encaminamiento a simular, protocolo de transporte, etc. Con el script
creado se ejecuta la simulacio´n obteniendo dos trazas; una interpretable
por el animador gra´fico nam y otro con las trazas wireless que produce
el simulador.
5. Ana´lisis de los resultados. Gracias a Tracegraph y a nuestro programa
Java que procesa las trazas y extrae datos significativos de la simulacio´n
podemos comparar y analizar los resultados de las diferentes simulacio-
nes. Al cabo de ese paso se pretende concluir sobre el cara´cter o´ptimo
de un protocolo en cada escenario.
Figura 4.4: Proceso de simulacio´n
4.3. Instalacio´n de la plataforma
A continuacio´n se muestra como instalar la plataforma de simulacio´n paso
a paso. Se parte de una ma´quina con Debian Sarge instalado Java SDK 1.4.2
o superior y disponiendo de un entorno gra´fico.
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4.3.1. ns2
El corazo´n de la plataforma de simulacio´n es sin ninguna duda el simulador
de red ns2 y su animador gra´fico nam. Como todas las herramientas de la
plataforma se trata de co´digo abierto por lo que se puede descargar de forma
gratuita de la pa´gina oficial: http://www.isi.edu/nsnam/.
Librer´ıas
Adema´s del propio co´digo del simulador son necesarias las librer´ıas de tcl,
tk, otcl, tclcl pero recientemente se ha preparado un paquete que instala todas
las dependencias. En nuestro caso se ha utilizado el paquete ns-allinone-
2.32.tar.gz.
Adema´s, el sistema en el cual vamos a implementar ns2 debe disponer de
librer´ıas de sistema para que la aplicacio´n se instale de forma correcta. Por
lo cual, antes de proceder a la instalacio´n se ejecuta el siguiente comando:
# sudo apt-get install build-essential
# sudo apt-get install tcl8.4 tcl8.4-dev tk8.4 tk8.4-dev
# sudo apt-get install libxmu-dev libxmu-headers
Instalacio´n
Una vez descargado simplemente hay que descomprimirlo y desde el direc-
torio principal ejecutar:
./install
Una vez instalado, el propio programa da las instrucciones para terminar de
configurarlo, ba´sicamente se trata de trata de an˜adir al path los directorios
do´nde se encuentran los ejecutables de ns y las librer´ıas tcl y tk y exportar
dos variables ma´s:
export LD_LIBRARY_PATH=/home/helene/ns2/ns-allinone-2.32/otcl-
1.11/:/home/helene/ns2/ns-allinone-2.32/lib
export TCL_LIBRARY=/home/helene/ns2/ns2-allinone-
2.32/tcl8.4.15/library
Esto ser´ıa suficiente para empezar a utilizar el simulador y su animador,
para comprobar que la instalacio´n se ha realizado de forma correcta existe una
serie de validaciones y demostradores accesible desde el repertorio principal
a trave´s del comando:
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./validate
4.3.2. SUMO
Como ya se ha adelantado, SUMO es un paquete de simulacio´n de tra´fico
vial de co´digo abierto. Se puede descargar desde: http://sumo.sourceforge.
net. Para nuestro proyecto se ha descargado las u´ltimas versiones estables
del programa y de las librer´ıas necesarias.
Librer´ıas
Lo primero que tenemos que hacer es preparar nuestro sistema a la ins-
talacio´n de SUMO; se deben instalar las siguientes librer´ıas:
# sudo apt-get update
# sudo apt-get install build-essential
# sudo apt-get install xorg-dev
# sudo apt-get install python
# sudo apt-get install python-dev
# sudo apt-get install libxext-dev
# sudo apt-get install libx11-dev
# sudo apt-get install freeglut3 freeglut3-dev libglut3
libglut3-dev
# sudo apt-get install libgl1-mesa libgl1-mesa-dev
# sudo apt-get install libjpeg62-dev libgtk2.0-dev
# sudo apt-get install libxxf86vm-dev libbz2-dev
# sudo apt-get install libglu1-mesa-dev
# sudo apt-get install mesa-common-dev xlibmesa-glu libgludev
libsdlm-dev xlibmesa-gl-dev libartsc0 libartsc0-dev
A parte de las librer´ıas del sistema se debe instalar las librer´ıas necesarias
a SUMO: fox, gdal, proj y xerces. La pa´gina de SUMO nos proporciona los
enlaces hacia las pa´ginas de descargas de estas librer´ıas.
export PLATAFORMA=/home/helene/plataforma_sim/sumo
tar xzf fox-1.4.35.tar.gz
cd fox-1.4.35
./configure -with-opengl=yes -prefix=$PLATAFORMA && make
install
cd ..
tar xzf gdal-1.3.2.tar.gz
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cd gdal-1.3.2
./configure -prefix=$PLATAFORMA && make install
cd ..
tar xzf proj-4.5.0.tar.gz
cd proj-4.5.0
./configure -prefix=$PLATAFORMA && make install
cd ..
tar xzf xerces-c-current.tar.gz
export XERCESCROOT=$HOME/xerces-c-src_2_7_0
cd $XERCESCROOT/src/xercesc
autoconf
./runConfigure -plinux -cgcc -xg++ -minmem -nsocket -tnative
-rpthread -P$PLATAFORMA
make
make install
Instalando SUMO:
tar xzf sumo-src-0.9.8.tar.gz
cd sumo-0.9.8
./configure -with-fox=$PLATAFORMA -with-proj-gdal=$PLATAFORMA
-with-xerces=$PLATAFORMA -prefix=$PLATAFORMA
make install
4.3.3. MOVE
MOVE esta´ desarrollado en Java y se puede descargar tanto el co´digo co-
mo la documentacio´n desde: http://www.csie.ncku.edu.tw/~klan/move/
Una vez descomprimido el paquete se comila desde el repertorio principal:
javac *.java
Para empezar a trabajar con MOVE basta con escribir desde el repertorio
principal:
java vanetsim
4.4. Modificaciones al co´digo de ns2
4.4.1. Protocolos geocast
La finalidad de los protocolos geocast es enviar informacio´n desde un nodo
a todos los nodos que se encuentran en una determinada zona geocast. Para
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utilizar estos protocolos debemos realizar algunos cambios al co´digo del ns2.
Se modifican los ficheros Makefile.in, packet.h, cmu-trace.cc, cmu-trace.h,
god.h, goc.cc, ll.cc (ver apendices).
4.4.2. Respaldo UMTS
Deseamos simular una plataforma de comunicaciones h´ıbrida compuesta
por la red VANET y un enlace de respaldo UMTS o cualquier otra tecnolog´ıa
celular capaz de proporcionar ancho de banda suficiente. El funcionamiento
sera´ el t´ıpico de una VANET siempre que el nodo origen y destino puedan
comunicarse entre s´ı, en el momento que no haya comunicacio´n ad-hoc el
nodo origen enviara´ la informacio´n a trave´s del enlace de respaldo pasando
por la infraestructura de la operadora mo´vil. Se tendra´ que implementar un
protocolo en ns2 que nos permita simular este comportamiento.
Figura 4.5: Arquitectura UMTS
Existe una implementacio´n de UMTS para ns2, llamada EURANE [W9]
desarrollada por el proyecto SEACORN. Esta implementacio´n de UMTS para
ns2 cubre muy bien los aspectos internos de la propia red, simulando con gran
detalles el comportamiento de los distintos elementos: UE, Node B, RNC,
SGSN, GGSN as´ı como los distintos enlaces entre ellos.
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Sin embargo, EURANE no permite simular la comunicacio´n directa entre
dos clientes (UEs) controlados por la misma RNC, debido a esta limitacio´n
se decide utilizar un mecanismo diferente para conseguir la comunicacio´n
UMTS dejando al margen la extensio´n EURANE.
Adema´s ns2 no permite definir dos interfaces para un mismo nodo, hay
que instalar una nueva extensio´n ; Enhanced NS (TeNs). Esta extensio´n es
relativamente sencilla de implementar siempre y cuando se dispone de la ver-
sion original entragada en la distribucio´n, pero una vez que se ha modificado
ns2, como es nuestro caso, la instalacio´n se complica enormemente pudiendo
provocar el funcionamiento erro´neo del simulador.
Por estos motivos principalmente y dado que el resultado sera´ pra´cticamen-
te igual se ha decidido darle un nuevo enfoque al esquema de funcionamiento
con dos interfaces AODV y UMTS. Se modificara´ el co´digo del propio AODV
para ns2 de forma que cuando dicho protocolo no sea capaz de mandar pa-
quetes al destino, enviara´ un nuevo tipo de paquete especial. A la hora de
analizar las trazas con nuestro parse Java, asumiremos que llega al destino
con un porcentaje de e´xito muy alto (100 %), y con retardos t´ıpicos de UMTS
bajos y sin producir ma´s oberhead en la VANET. Conociendo los rendimien-
tos de UMTS esa aproximacio´n es totalmente justificada.
Desarrollo de la solucio´n
Se desea desarrollar una extensio´n para el simulador ns2 cuyo comporta-
miento sea lo ma´s parecido posible a una plataforma de comunicaciones h´ı-
brida con una interfaz IEEE 802.11 con protocolo de encaminamiento AODV
y otro interfaz UMTS.
Se ha disen˜ado un mecanismo para modificar el protocolo AODV y poder
contar con un enlace de respaldo por el que cada nodo env´ıe datos por el
enlace prioritario que es el enlace IEEE 802.11 y se utilizara´ UMTS en caso
de que no sea posible llegar al destino a trave´s de la VANET.
El mecanismo consiste en crear una nueva funcio´n dentro del protocolo
AODV llamada sendUmts. Dicha funcio´n recoge el paquete que se iba a tirar
(marcado como DROP) y lo env´ıa a una direccio´n ficticia marcando´lo como
AODV2. De esta forma, cuando el parse analice la traza generada por el
simulador se podra´ contabilizar el nu´mero de paquetes enviados por este
mecanismo.
Es importante notar que no hemos implementado otra interfaz sino que
modificando el comportamiento de AODV,se logra que el parse considere que
se han mandado por un enlace UMTS.
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Los principales cambios afectan a la funcio´n de recibir paquetes en la que
se an˜aden unos filtros mediante los cuales:
- Si el propio nodo esta´ generando el paquete y no hay ruta va´lida para
el destino, se manda por UMTS y a la vez se busca una ruta por la
VANET enviando un RREQ.
- Si el estado de la ruta hacia un destino es DOWN o ha expirado, se
manda por UMTS.
Adema´s de esto, se modifican ciertas funciones del protocolo como rou-
te link failed de forma que cuando se produce un fallo de enlace, en lugar
de descartar el paquete se env´ıa por UMTS.
Solo se env´ıan los datos por UMTS desde el origen, es decir si el paquete
encuentra un fallo en algu´n nodo intermedio en la ruta no se manda por
UMTS sino que sigue los procedimientos habituales del protocolo original:
guardar en el buffer, descartarlo...
Esta solucio´n es ideal para transmisiones UDP ya que los paquetes se en-
v´ıan a una tasa constante y no esperan confirmacio´n del destino, ahora bien
presenta problemas en TCP ya que no estamos generando los correspondien-
tes ACK y por lo tanto el rendimiento calculado para la red h´ıbrida sera´
mucho peor que el que tendr´ıa en realidad, contando con ACKs de vuelta
tambie´n por el enlace UMTS. Por lo tanto se prevee resultados de simu-
laciones muy pesimistas en el caso de transmisiones TCP. Por lo tanto, se
observara´n u´nicamente los resultados UDP para concluir si el enlace UMTS
introduce mejoras en la red VANET.
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Cap´ıtulo 5
Resultado de las simulaciones
Las simulaciones se han llevado a cabo siguiendo los escenarios descritos
en el cap´ıtulo 3. Para cada escenario se observa distintos protocolos y sus
comportamiento en tres densidades de tra´fico (alta, media y baja) con dos
protocolos de comunicacio´n (TCP o UDP).
5.1. Comunicacio´n entre dos veh´ıculos
En estas simulaciones entran en juego los dos primeros escenarios: comu-
nicaciones VANET pura y comunicaciones VANET a trave´s de nodos inter-
medios.
En este estudio se simulara´n diferentes protocolos ad-hoc unicast :
- AODV
- DSDV
- DSR
- FSR
- OLSR
Las caracter´ısticas de cada protocolo esta´n descritas en el cap´ıtulo 2 del
estado del arte, pero es conveniente recordar en este punto a que grupo
pertenece cada uno de ellos. AODV y DSR son protocolos reactivos mientras
que los dema´s son proactivos.
Para cada topolog´ıa se eligen dos nodos dentro de todos los nodos presen-
tes y se creara´ una conexio´n entre ellos, primero UDP y luego TCP.
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Se ha elegido una aplicacio´n UDP CBR (Constant Bit Rate) ya que se
aproxima bien a las aplicaciones UDP que mandan tra´fico a una velocidad
constante y sin preocuparse de si los paquetes han sido entregados o no. Para
simular una conexio´n TCP se ha elegido una aplicacio´n FTP.
Las caracter´ısticas de las conexiones a definir en el fichero tcl son las si-
guientes:
Para FTP sobre TCP: Se manda paquetes de 1000 bytes. El algoritmo de
control de congestio´n es el TAHOE TCP con una ventana de 20 paquetes.
Para CBR sobre UDP: Se mandan paquetes de 210 bytes a una velocidad
de 448 kbps a un interval de 3.75 ms. Se podra´ mandar un ma´ximo de
2684353456 paquetes.
Las simulaciones de estas conexiones se realizan con todos los protocolos
comparando el rendimiento de cada uno de ellos en te´rminos de porcentajes
de entregas (pdfr), retardos extremo a extremo y sobrecarga de las comunica-
ciones introducido por el protocolo. Se presentara´n gra´ficas tridimensionales
de los resultados obtenidos para una aproximacio´n visual del rendimiento de
cada protocolo.
Se podr´ıan hacer ma´s comparaciones, por ejemplo, variando la velocidad
de los veh´ıculos o introduciendo mayor nu´mero de conexiones en la VANET
sucesivamente pero consideramos que estos escenarios son suficientemente
representativos para nuestro caso de estudio.
Es importante estudiar con detenimiento el escenario antes de llevar a
cabo el trabajo. En efecto, hay que asegurarse que los dos nodos que elegimos
tienen las mismas posiciones relativas en los distintos escenarios con diferentes
flujos de tra´fico y diferentes protocolos. Esta condicio´n es imprescindible para
que los resultados de la simulacio´n sean viables. Si escogiesemos los nodos
al azar el resultado tambie´n ser´ıa aleatorio: por ejemplo puede ser que los
veh´ıculos este´n tan lejos que no se vean y no puede llegar ningu´n paquete o
que al reve´s los nodos este´n tan cerca que la conexio´n sea siempre directa y
que el pdfr sea de 100 %.
Se realizan pruebas previas a las simulaciones para determinar los nodos
a considerar. Gracias al animador nam podemos observar los esquemas de
movilidad. Se observa que los nodos 0 y 1 son los primeros en llegar por
cada carril y que al mantener el mismo esquema de velocidades en todos los
escanarios, mantienen sus posiciones relativas constantes siendo el nu´mero
de veh´ıculos entre ellos la u´nica variacio´n.
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5.1.1. Comunicaciones unicast en circuito urbano
Las conexiones (que sean TCP o UDP) se producen desde el instante 20
hasta el 100 entre el nodo 0 y el nodo 1.
UDP
Cuadro 5.1: UDP Unicast en circuito urbano con densidad alta
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 211334 19,89 0,2787 805
AODV 211334 39,14 0,5093 418
DSR 211334 39,36 0,3818 1047
OLSR 211334 24,65 0,2833 4731
FSR 211334 13,44 0,0538 1170
Cuadro 5.2: UDP Unicast en circuito urbano con densidad media
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 211334 22,48 0,1612 1738
AODV 211334 43,84 0,3269 396
DSR 211334 44,62 0,3600 124
OLSR 211334 26,97 0,3158 9103
FSR 211334 12,74 0,0786 2244
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Cuadro 5.3: UDP Unicast en circuito urbano con densidad baja
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 211334 13,00 0,0042 1078
AODV 211334 30,41 0,2128 199
DSR 211334 32,29 0,2706 223
OLSR 211334 21,33 0,1664 6132
FSR 211334 12,89 0,0295 1716
Figura 5.1: Porcentaje de e´xito unicast UDP en circuito urbano
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Figura 5.2: Retardo unicast UDP en circuito urbano
Figura 5.3: Overhead unicast UDP en circuito urbano
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Se puede observar que para el escenario considerado, se obtiene un o´ptimo
comportamiento en el perfil medio. Vemos, en efecto, que es dentro de este
escenario que el porcentaje de entrega es mayor para todos los protocolos.
Tambie´n se observa que los protocolos reactivos presentan mayor porcenta-
je de e´xito, menores retardo y overhead. Estos resultados coinciden con lo
previsto ya que en las VANET, donde los cambios de topolog´ıas son muy fre-
cuentes, los protocolos proactivos se quedan ra´pidamente obsoletos. Veamos
ma´s en detalle las conclusiones de cada gra´fica:
- Porcentaje de e´xito: Se nota una diferencia muy clara entre los proto-
colos reactivos (DSR seguido muy de cerca por AODV) y los protocolos
proactivos. Los protocolos reactivos presentan mejores tasas de entre-
gas de paquetes. Podemos notar que para el protocolo FSR las tasas
de entregas son casi constantes, no aumentan a aumentar la densidad
de coches. Eso significa que FSR no reacciona bien ante los cambios
de topolog´ıa y no es capaz de optimizar las rutas con los nuevos nodos
que aparecen entre el emisor y el receptor. Por otro lado, en situaciones
de poco tra´fico el pdfr disminuye. Eso es as´ı porque al haber menos
nodos entre emisor y receptor no hay comunicacio´n cuando los nodos
se encuentran a una distancia demasiada grande.
- Comparativa de los retardos: La primera constatacio´n que se puede
hacer es que con perfiles de tra´fico bajos, los retardos disminuyen de
forma significativa para todos los protocolos. Si es cierto que menos
paquetes llegan al destino, los que lo hacen presentan menos retardos
ya que pasan por menos nodos intermedios antes de alcanzar el destino.
Los protocolos reactivos, aunque presentan pdfr mejores, introducen
retardos mayores. Eso se explica por el hecho de que consiguen rutas
actualizadas y ma´s frescas pero que el mecanismo de descubrimiento de
rutas que se lleva a cabo cada vez que se tiene que mandar un paquete
introduce retardos de transmisiones. Dentro de los protocolos reactivos,
AODV tiene retardos menores que DSR salvo en el perfil de tra´fico alto.
- Overhead: En la gra´fica de sobrecarga, llama la atencio´n el compor-
tamiento de OLSR que presenta un overhead muy por encima de los
dema´s protocolos. Por lo tanto podemos concluir que su uso no es re-
comendable es esos entornos. Los protocolos reactivos cargan menos la
red.
TCP
En el caso de las conexiones TCP, aparece el throughput que mide el
nu´mero de paquete que ha sido capaz de enviar el nodo origen. Este indicador
es quiza´s el ma´s importante ya que indica que el protocolo ha sido capaz de
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enviar mayor cantidad de informacio´n y el resto de los indicadores debera´n
ser estudiados teniendo muy en cuenta este dato.
Cuadro 5.4: TCP Unicast en circuito urbano con densidad alta
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 903 98,11 0,1395 796
AODV 2704 97,56 0,21051 1239
DSR 912 98,79 0,1220 41
OLSR 1713 96,15 0,1801 4666
FSR 860 98,95 0,1196 1170
Cuadro 5.5: TCP Unicast en circuito urbano con densidad media
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 863 97,91 0,1308 1785
AODV 2824 97,38 0,2381 570
DSR 2181 98,71 0,2818 299
OLSR 1547 93,73 0,1371 9353
FSR 850 96,71 0,0832 2244
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Cuadro 5.6: TCP Unicast en circuito urbano con densidad baja
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 856 98,83 0,1885 1117
AODV 1865 98,18 0,1753 398
DSR 1262 99,84 0,2305 630
OLSR 1301 96,77 0,1519 6084
FSR 847 98,35 0,0961 1716
Figura 5.4: Througput unicast TCP en circuito urbano
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Figura 5.5: Porcentaje de e´xito unicast TCP en circuito urbano
Figura 5.6: Retardo unicast TCP en circuito urbano
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Figura 5.7: Overhead unicast TCP en circuito urbano
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Se observa que para el circuito definido aparece un ma´ximo local de ren-
dimiento con el perfil de tra´fico medio, con el que mayor densidad de infor-
macio´n se consigue mandar. Una vez ma´s y de forma general, los protoco-
los reactivos presentan mejores prestaciones, con la excepcio´n de FSR con
densidad alta de nodos que presenta un comportamiento parecido al de los
reactivos. Detallamos cada gra´fica:
- Throughput: El claro vencedor es AODV que consigue mandar ma´s
informacio´n que DSR, sobre todo con densidades altas y por supuesto
que los protocolos proactivos. Volvemos a llegar a la misma conclusio´n
que en UDP: los protocolos proactivos reaccionan mal frente a cambios
de topolog´ıa de la VANET ya que no son capaces de actualizar las rutas
lo suficientemente ra´pido.
- Pdfr: El mejor protocolo en este caso es DSR, seguido de DSDV, AODV,
FSR y OLSR respectivamente. Eso significa que aunque AODV consi-
gua mantener su throughput, su porcentaje de e´xito es menor, pierde
ma´s paquetes que el protocolo proactivo DSDV. OLSR vuelve a pre-
sentar prestaciones muy inferiores al resto de los protocolos.
- Retardos: Los protocolos que consiguen mandar mayor cantidad de in-
formacio´n presentan retardos mayores, salvo en el caso de AODV cuyos
retardos extremo a extremo son menores que los de DSR. Fija´ndose en
AODV se observan valores entre 0,2 y 0,25 segundos de media, un retar-
do acceptable dada la cantidad de informacio´n que se manda a trave´s
de la VANET.
- Overhead: OLSR vuelve a destacar por su excesiva sobrecarga. Los pro-
tocolos reactivos siguen presentando overhead memores, en particular
en el caso de DSR.
5.1.2. Comunicaciones unicast en autopista
En este estudio se pretende comparar los protocolos ad-hoc con diferentes
perfiles de tra´fico en la autopista, para ello se establecen dos comparativas,
una conexio´n FTP sobre TCP y otra CBR sobre UDP modificando las den-
sidades de tra´fico para ambos caso.
Ambas conexiones (tanto TCP como UDP) se producen entre el instante
10 hasta el 90 entre el nodo 0 y el nodo 2.
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UDP
Cuadro 5.7: UDP Unicast en autopista con densidad alta
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 21334 24,16 0,0251 2876
AODV 21334 32,83 0,1183 1751
DSR 21334 29,02 0,1064 2281
OLSR 21334 22,77 0,1995 10318
FSR 21334 22,07 0,1130 2604
Cuadro 5.8: UDP Unicast en autopista con densidad media
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 21334 18,46 0,1166 3309
AODV 21334 25,27 0,1700 3324
DSR 21334 28,38 0,4753 5794
OLSR 21334 16,03 0,2277 10926
FSR 21334 15,32 0,1243 2604
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Cuadro 5.9: UDP Unicast en autopista con densidad baja
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 21334 23,91 0,0692 2096
AODV 21334 48,12 0,3033 1438
DSR 21334 44,98 0,3772 3712
OLSR 21334 31,75 0,2277 9054
FSR 21334 21,50 0,0957 1860
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Figura 5.8: Porcentaje de e´xito unicast UDP en autopista
Figura 5.9: Retardo unicast UDP en autopista
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Figura 5.10: Overhead unicast UDP en autopista
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Observando las gra´ficas se concluye que para la autopista y los perfiles
de tra´fico UDP definidos, se obtienen buenos comportamientos con densidad
de tra´fico baja, do´nde el porcentaje de e´xito se acerca al 50 % en el caso de
AODV. Este protocolo, de forma clara, se presenta como claro vencedor en el
estudio de UDP, seguido del otro protocolo reactivo DSR. Veamos en detalle
las conclusiones de cada gra´fica:
- Pdfr: El mejor comportamiento lo tiene AODV, seguido de DSR, DSDV,
OLSR y FSR.
- Retardos: AODV presenta retardos acceptables entre 0,1 y 0,3 inferio-
res incluso a los de algu´n protocolo proactivo como OLSR con mucho
menor porcentaje de e´xito. Tambie´n se ve a simple vista unos valo-
res bastante elevados de retardo de DSR, sobre todo para densidades
de tra´fico medias. Esto puede ser debido a que este protocolo consiga
enviar tra´fico utilizando una ruta con elevado nu´mero de saltos, au-
mentando la media de este indicador considerablemente.
- Overhead: el protocolo con mejor comportamiento es AODV, seguido
de FSR, DSDV y DSR. Una vez ma´s OLSR genera una sobrecarga en la
red desproporcionada para los rendimiemtos que proporciona. Al igual
que pasaba en el circuito urbano los protocolos proactivos mantienen
un overhead casi constante al variar la densidad de nodos mientras que
los reactivos son ma´s sensibles a esta variacio´n.
TCP
Cuadro 5.10: TCP Unicast en autopista con densidad alta
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 1562 99,36 0,1339 2879
AODV 1962 98,27 0,1184 1009
DSR 1805 98,67 0,1596 63
OLSR 1407 98,58 0,2040 10293
FSR 1396 98,88 0,1238 2604
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Cuadro 5.11: TCP Unicast en autopista con densidad media
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 1131 98,59 0,1168 3039
AODV 1687 96,92 0,1802 2195
DSR 1338 99,78 0,1746 87
OLSR 971 99,18 0,1277 11301
FSR 993 97,28 0,1541 2604
Cuadro 5.12: TCP Unicast en autopista con densidad baja
Protocolo Paq. enviados Pdfr( %) Retardo(s) Overhead(paquetes)
DSDV 5274 99,77 0,1400 2200
AODV 5742 99,96 0,1347 87
DSR 5399 99,02 0,1348 43
OLSR 4763 99,56 0,1532 8856
FSR 4819 99,46 0,1194 1860
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Figura 5.11: Througput unicast en autopista
Figura 5.12: Porcentaje de e´xito unicast TCP en autopista
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Figura 5.13: Retardo unicast TCP en autopista
Figura 5.14: Overhead unicast TCP en autopista
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Se observa que los mejores valores de transferencia de datos TCP en
autopista se dan con el perfil de tra´fico bajo do´nde todos los protocolos
aumentan considerablemente su rendimiento. Una vez ma´s, AODV seguido
de FSR dan los mejores resultados en este estudio. Veamos ma´s en detalle
las conclusiones de cada gra´fica:
- Throughput: Todos los protocolos siguen la misma l´ınea general con
una diferencia no muy grande entre todos ellos, esto significa que la
mayor parte de los datos transmitidos lo han hecho en circunstancias
en las que todos los protocolos funcionan igual, probablemente con el
mismo nu´mero de nodos intermedios.
- Pdfr: Se vuelve a apreciar que AODV tiene un mal porcentaje en com-
paracio´n con el resto para densidades altas y medias. En cambio DSR
y OLSR presentan buenos porcentajes.
- Retardo: Los protocolos reactivos tienen un ma´ximo para el prefil de
tra´fico medio, esto significa que consiguen enviar informacio´n por una
ruta que tarda ma´s tiempo en llegar al destino, pero lo alcanza, aumen-
tando en promedio este indicador.
- Overhead: Vuelve a aparecer la excesiva carga de la red por parte de
OLSR, mantenie´ndose baja la carga de ambos protocolos reactivos.
FSR presenta una sobrecarga realmente baja.
5.1.3. Conclusiones generales de la comparativa de pro-
tocolos unicast
La principal conclusio´n de es este estudio es que en esos entornos de
topolog´ıa muy variable, los protocolos reactivos AODV y DSR presentan
prestaciones mayores que los protocolos proactivos. Resulta ma´s eficiente
llevar a cabo un mecanismo de descubrimiento de rutas sobre demanda que
intentar tener tablas actualizadas de ruta en cada momento. En efecto, con un
protocolo proactivo, si los cambios de topolog´ıa son ra´pidos, se multiplican
los mensajes de control introduciendo una sobrecarga excesiva, se pueden
perder ma´s paquetes.
Dentro de los protocolos reactivos, AODV presenta, en la mayor´ıa de las
topolog´ıas, las mejores tasas de transferencia; bajos retardos y no genera
grandes cantidades de paquetes de control para la creacio´n y el mantenimein-
to de las rutas, se concluye que es el ma´s eficiente para estas comunicaciones
en general.
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En todos los estudios se observa que el perfil de tra´fico o´ptimo es el perfil
medio. Si aumenta la densidad de tra´fico la VANET se satura y si disminuye
el nu´mero de nodos se reducen las rutas para llegar al destino en ciertos
instantes de tiempo lo que supone pe´rdidas de paquetes o aumento de los
retardos de transmisio´n.
Tanto en UDP como en TCP, los protocolos reactivos logran mandar mayor
cantidad de datos. AODV alcanza en UDP un porcentaje de e´xito de 50 %
en el mejor de los casos (densidad baja en autopistas) y un throughput de
6000 paquetes en TCP. Estos valores se observan durante los 80 segundos
que dura la simulacio´n, por lo tanto equivalen a tasas medias de 30kbps para
UDP y 70kbps para TCP.
Se ha comprobado que en muchas ocasiones, los retardos son inversamente
proporcionales a la cantidad de informacio´n transmitida ya que para conse-
guir que el paquete llegue a su destino los protocolos se ven muchas veces
obligados a mandar el tra´fico por rutas ma´s largas, aumentando as´ı la media
de los retardos de transmisiones. Au´n as´ı, los retardos que presenta AODV,
excepto en el circuito urbano con conexio´n UDP y perfil de tra´fico alto, se
mantienen entre 100 y 200 ms para todas las topolog´ıas.
En cuanto a overhead, los protocolos proactivos presentan una mayor carga
a la red siendo casi constante al modificar los perfiles de tra´fico mientras que
los reactivos introducen menos carga y son ma´s sensibles a la densidad de
nodos. Esta sensibilidad hace que el porcentaje de paquetes de control vaya
del 2 % en el mejor de los casos hasta al 30 % en el peor de los casos. DSR
destaca por su buen comportamiento en comunicaciones TCP.
5.2. Comunicacio´n entre un veh´ıculo y la in-
fraestructura vial. Difusio´n de mensajes.
En este estudio nos centramos en la comparativa de los protocolos geocast
en los dos tipos de v´ıas anteriormente descritas: circuito y autopista. La
finalidad de los protocolos geocast es enviar informacio´n desde un nodo a
todos aquellos que se encuentren en una determinada a´rea geogra´fica conocida
como zona de geocast. Para conseguirlo es necesario que todos los nodos
conozcan su localizacio´n en todo momento, utilizando por ejemplo el GPS
(Global Positioning System) o el futuro Galileo.
Simulamos los siguientes protocolos:
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- LBM-Box
- LBM-step
- GAMER
- GEOGRID
En todos los escenarios de simulacio´n de este cap´ıtulo se ha utilizado un
rango de transmisio´n de 250 metros y el ancho de banda de enlace de cada
nodo es de 2Mbps. Fijamos un nodo esta´tico origen de los datos que manda
paquetes CBR geocast de 64 bytes.
Los indicadores que hemos considerado para este estudio son los siguientes:
- One Success Rate (OSDR): Si el nodo origen env´ıa datos y al menos
uno de los nodos de la zona geocast los recibe se produce un e´xito.
Este indicador se aproxima a los resultados para All Success (cuando
todos los nodos de la zona geozast reciben el paquete) ya que son muy
similares.
- Overhead: suma de todos los paquetes transmitidos (datos y control)
por todos los nodos en la simulacio´n y divididos por los e´xitos.
- Retardo por e´xito.
- Nu´mero de saltos.
5.2.1. Protocolos geocast en circuito urbano
En este estudio se pretende comparar los protocolos de tra´fico en el circui-
to urbano, para ello se fija la tasa de env´ıo de paquetes desde el nodo origen
a un valor intermedio; 40 paquetes por segundos y se modifican u´nicamente
las densidades de tra´fico. Definimos los mismos modelos de movilidad que
para el estudio unicast salvo que fijamos dos nodos esta´ticos: un nodo origen
de datos, el gateway en la posicio´n (450,0) y un nodo fijo dentro de la zona
geocast (919, 519) para asegurarnos de que siempre exista un nodo en dicha
zona. Definimos la zona de geocast se define como un recta´ngulo delimitado
por las coordenadas (820,470) y (920, 520). Se usa el protocolo UDP para
todos los escenarios ya que es el protocolo usado en situaciones reales de
geocasting, el protocolo TCP generando demasiado overhead.
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Figura 5.15: Esquema geocast en circuito urbano
Cuadro 5.13: Geocast en circuito urbano con densidad alta
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 98,27 0,0122 9 5,34
LBM-Step 4800 94,91 0,0144 12 5,32
GAMER 4800 91,47 0,0127 11 5,22
GEOGRID 4800 76,12 0,0129 16 6,07
Cuadro 5.14: Geocast en circuito urbano con densidad media
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 88,79 0,0108 8 4,81
LBM-Step 4800 81,89 0,0193 15 4,89
GAMER 4800 84,72 0,0144 12 5,03
GEOGRID 4800 62,45 0,0136 17 6,07
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Cuadro 5.15: Geocast en circuito urbano con densidad baja
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 16,08 0,0025 14 1,26
LBM-Step 4800 56,75 0,0221 19 5,72
GAMER 4800 58,62 0,0151 13 5,50
GEOGRID 4800 31,95 0,0159 23 7,28
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Aunque hemos recogido datos de retardos y de nu´mero de saltos, estos
datos no se reflejan en la comparativa gra´fica ya que consideramos que son
medidas de promedio y que no son muy significativos de las prestaciones
reales de los protocolos.
Figura 5.16: OSDR en protocolos geocast en circuito
Figura 5.17: Overhead en protocolos geocast en circuito
Observando las gra´ficas, se nota claramente que las prestaciones de todos
los protocolos considerados bajan de forma significativa con la densidad de
tra´fico. Bajan los porcentajes de e´xito a la entrega y aumentan los overhead.
Para todos los protocolos, el perfil de tra´fico o´ptimo es el perfil alto. Se
explica por el hecho de que cuando muchos veh´ıculos se encuentran en la
zona geocast, el broadcasting es ma´s eficiente ya que se disponen de ma´s
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rutas hacia un mismo destino, los porcentajes de e´xito se aproximan entonces
al 100 %.
Examinando las gra´fica de los OSDR, se puede decir que en perfil de tra´fico
alto, el protocolo que mejores prestaciones ofrece es LBM-Box, seguido de
cerca por LBM-step y GAMER, GEOGRID presenta prestaciones peores.
Cuando la densidad de tra´fico es baja, se hunden las prestaciones de LBM-
Box. Esto se explica probablemente por la manera de considerar la zona de
forwarding que tiene LBM-Box. LBM-Box construye la zona de forwarding
considerando el recta´ngulo mı´nimo que contiene el nodo origen y la zona
geocast. Cuando hay pocos veh´ıculos en el escenario, se reduce el nu´mero
de veh´ıculos en la zona de forwarding y el paquete no consigue llegar a la
zona geocast. LBM-step o GAMER son soluciones ma´s robustas en perfiles
de tra´fico bajos. En la siguiente figura se observa como la zona de forwarding
de A se vac´ıa cuando la densidad de los nodos es menor.
Figura 5.18: Bajada de prestaciones de LBM-Box con densidades de tra´fico
bajas
De manera general la sobrecarga introducida en la red aumenta para los
perfiles de tra´fico ma´s bajos. Si la densidad de nodos disminuye, existen me-
nos rutas y el proceso de descubrimiento y de mantenimiento es ma´s costoso.
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Los que menor overhead presentan son LBM-box, Gamer LBM-step y Geo-
grid; con la excepcio´n del escenario con tra´fico bajo do´nde al disminuir el
porcentaje de e´xitos el overhead realtivo de LBM-Box aumenta por encima
del de Gamer.
5.2.2. Protocolos geocast en autopista
En este estudio, queremos comparar los protocolos de diferentes perfiles
de tra´fico en autopistas, para ello se considera el mismo esquema de movilidad
que en el estudio de protocolos unicast a la diferencia que se fija un nodo
esta´tico (gateway) en la posicio´n (1000, 0). El gateway transmite 40 paquetes
UDP por segundos. Se fija otro nodo esta´tico en la zona geocast (2000, 1)
para asegurarse de que siempre exista un nodo en dicha zona. La zona geocast
para este estudio es el recta´ngulo definido por los siguientes puntos (1750, 0)
y (2250, 30).
Figura 5.19: Esquema geocast en autopista
Cuadro 5.16: Geocast en autopista con densidad alta
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 70,52 0,0125 22 1,95
LBM-Step 4800 70,64 0,0135 22 1,92
GAMER 4800 66,40 0,0085 20 1,80
GEOGRID 4800 88,67 0,0048 12 1,94
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Cuadro 5.17: Geocast en autopista con densidad media
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 80,18 0,0275 21 2,28
LBM-Step 4800 79,96 0,030 21 2,30
GAMER 4800 76,31 0,0086 19 2,14
GEOGRID 4800 91,77 0,0049 12 2,15
Cuadro 5.18: Geocast en autopista con densidad baja
Protocolo Paq. enviados OSDR( %) Retardo(s) Overhead(paquetes) Hops
LBM-Box 4800 95,16 0,0073 14 2,07
LBM-Step 4800 94,89 0,073 14 2,05
GAMER 4800 95,15 0,0045 12 1,88
GEOGRID 4800 98,91 0,0040 10 2,08
96
CAPI´TULO 5. RESULTADO DE LAS SIMULACIONES
Estudio comparativo de protocolos
de encaminamiento en redes VANET
Figura 5.20: OSDR en protocolos geocast en autopista
Figura 5.21: Overhead en protocolos geocast en autopista
De todas las gra´ficas se concluye que el perfil de tra´fico o´ptimo para la
autopista es claramente el perfil de tra´fico bajo. Se observa que al disminuir el
tra´fico el porcentage de e´xito se aproxima a los 100 % reduciendo significati-
vamente el overhead relativo. Es interesante destacar que los dos esquemas de
LBM se comportan de manera casi similar, es decir la alta movilidad les afec-
ta de la misma manera; perdiendo sus buenas prestaciones en comparacio´n
con Geogrid.
Considerando los OSDR de los protocolos, por primera vez Geogrid se per-
fila como claro ganador. El mecanismo de dividir el a´rea de simulacio´n en
celdas y elegir un gateway por cada una de ellas hace que este protocolo se
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muestre ma´s robusto en condiciones de alta movilidad y de velocidades eleva-
das. Tras e´l se encuentran los dos esquemas de LBM y Gamer, las variaciones
ra´pidas de la topolog´ıa les afectan ma´s que al resto.
De la gra´fica de overhead vuelve a salir Geogrid como claro favorito, es el
menos sensible a la alta movilidad de este escenario. Posteriormente esta´n
Gamer y LBM respectivamente.
5.2.3. Conclusiones generales de la comparativa de pro-
tocolos geocast
Del estudio que se ha llevado a cabo se concluye que para cada escenario
existe una situacio´n de perfil de tra´fico o´ptima: densidad alta para el circuito
urbano y densidad baja para la autopista.
Una vez ma´s comprobamos que el rendimiento de un protocolo, es decir
su porcentaje de e´xito en entregas y el overhead esta´n relacionados. Cuando
ma´s pe´rdida de paquetes se producen, el protocolo se ve obligado a aumentar
los paquetes de control para reparar o encontrar nuevas rutas.
En escenarios de circuito urbano el claro ganador es LBM. Gracias a su
mecanismo adaptativo de definicio´n de zona de forwarding, logra ser un pro-
tocolo robusto y flexible en tales escenarios.
Sin embargo, en casos de autopista destaca el protocolo Geogrid. Gracias
a su mecanismo de particio´n del a´rea se muestra mucho ma´s robusto a las
severas condiciones de movilidad relativas a este entorno.
5.3. Comunicaciones VANET con respaldo UMTS
En este esudio queremos comparar si introduciendo un enlace de respal-
do UMTS a las comunicaciones VANETs se mejoran las prestaciones de la
red. Vamos a estudiar el comportamiento de un protocolo AODV modificado
desarrollado por Telefo´nica I+D. AODV modificado funciona de la siguien-
te manera: env´ıa el tra´fico por el enlace Wifi cada vez que sea posible,si se
detecta que el tiempo respuesta de una ruta es mayor a un prefijo, se env´ıa
la informacio´n a trave´s de un enlace de respaldo UMTS. Se ha elegido un
mecanismo de encaminamiento AODV por sus buenas prestaciones en las
comunicaciones unicast.
5.3.1. Comunicaciones en circuito urbano
En este estudio se pretende simular comunicaciones usando el protocolo
AODV modificado para ofrecer respaldo UMTS. Compararemos los resul-
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tados obtenidos con los del estudio de VANET pura con AODV original.
Esperemos demostrar que introduciendo un enlace de respaldo UMTS logra-
mos mejorar el rendimiento de la VANET. Para poder llevar la comparativa
de manera rigurosa, simularemos los mismos escenarios que en el caso de los
protocolos unicast.
Solo se env´ıan datos UMTS desde el origen, es decir si se encuentra un
fallo en un algu´n nodo intermedio de la ruta se seguira´n los procedimientos
habituales del protocolo original AODV: guardar en buffer, descartar...etc.
Esta solucio´n no presenta problemas particulares para las transmisiones UDP
ya que se trata de un protocolo no orientado a conexiones. Ahora bien, este
mecanismo presenta problemas en TCP ya que no se generan los correspon-
dientes ACK (ACKnowledges) y por lo tanto el rendimiento calculado para
esta red h´ıbrida sera´ mucho menor del que tendr´ıa en realidad si tuvieramos
ACK en el enlace de respaldo. Por estas razones se ha decidido descartar la
simulaciones de protocolos TCP por no ser reflejos de la realidad. Nos con-
formaremos con estudiar los resultados para una conexio´n CBR sobre UDP.
Esta conexio´n se produce desde el instante 10 hasta el instante 90 entre el
nodo 0 y el nodo 1.
Consideramos los mismos indicadores que para el estudio de los protocolos
unicast. Para calcular el retardo medio se tendra´ en cuenta de forma propor-
cional el valor del retardo medio para todos los paquetes mandados a trave´s
de la VANET y un retardo t´ıpico del retardo de aplicaciones de datos UMTS
(100 ms). Se considerara´ adema´s que todos los paquetes que se mandan por
UMTS llegan al destino. Esas consideraciones se aproximan a la realidad, por
lo tanto las consideramos justificadas.
Debido al hecho de que hemos modificado el protocolo AODV original,
es necesario modificar el parse Java que nos permite extraer los resultados
de las trazas ns2. Tenemos que contabilizar el nu´mero de paquetes que se
mandan por el enlace UMTS. Segu´n la proporcio´n del tra´fico en cada enlace,
calculamos el retardo medio y el porcentaje de e´xito de entrega.
Conexio´n UDP
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Cuadro 5.19: AODV en circuito urbano UDP
Tra´fico Paq. enviados Paq. AODV recibidos Pdfr Retardo Overhead
Alto 21334 8350 39,14 0,5093 418
Medio 21334 9352 43,84 0,3269 396
Bajo 21334 6488 30,41 0,2128 199
Cuadro 5.20: Hı´brido en circuito urbano UDP
Tra´fico Paq. enviados UMTS AODV Pdfr Retardo Overhead
Alto 21334 9843 1602 53,65 0,087 31
Medio 21334 9919 1482 53,44 0,088 35
Bajo 21334 9922 1483 53,46 0,087 27
Figura 5.22: Pdfr en circuito urbano
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Figura 5.23: Overhead en circuito urbano
Figura 5.24: Retardo en circuito urbano
De forma general para todos los escenarios de tra´fico, vemos que el enlace
de respaldo UMTS da estabilidad a la red. Es decir, para todas las densi-
dades obtenemos los mismos rendimientos en cuanto a entrega, retardos y
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sobrecarga. La estabilidad introducida es una mejora considerable ya que
partiendo de esta estabilidad podremos tener previsiones de tra´fico ma´s acer-
tadas, lo cual es una ventaja a la hora de implementar servicios, en particular
servicios que requieren calidad de servicio. En todas las gra´ficas podemos ob-
sevar la casi rectitud de la l´ınea de resultados. Por lo tanto podemos afirmar
que introduciendo un respaldo UMTS, hacemos la red VANET ma´s robus-
ta a las variaciones de densidad de tra´fico, por consecuencia el protocolo es
ma´s adaptado a las redes VANETs que presentan condiciones de movilidad
extrememente variables.
El retardo extremo a extremo observado en las redes h´ıbridas es mucho
menor que en el caso de VANETs puras. Esto se debe a que la mayor parte de
los paquetes generados en la simulacio´n se mandan por UMTS, que presentan
retardos menores que las rutas largas de la VANETs.
El overhead tambie´n se reduce considerablemente ya que no hay que buscar
tantas rutas con tanta frecuencia al descargar el tra´fico de la VANET sobre
el enlace de respaldo.
5.3.2. Comunicaciones en autopista
En este estudio se pretende comparar la plataforma de comunicaciones
h´ıbrida: VANET con respaldo UMTS con el protocolo unicast AODV original
usando diferentes perfiles de tra´fico en autopista. Por ello se considera una
conexio´n CBR sobre UDP ya que hemos subrayado que al no mandar los
ACK correspondientes, el protocolo TCP no nos da resultados que reflejan la
realidad. La conexio´n UDP se produce desde el instante 10 hasta el instante
90 entre el nodo 0 y el nodo 2.
Cuadro 5.21: AODV en autopista UDP
Tra´fico Paq. enviados Paq. AODV recibidos Pdfr Retardo Overhead
Alto 21334 7003 32,83 0,1183 1751
Medio 21334 5931 25,27 0,1700 3324
Bajo 21334 10265 48,12 0,3033 1438
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Cuadro 5.22: Hı´brido en autopista UDP
Tra´fico Paq. enviados UMTS AODV Pdfr Retardo Overhead
Alto 21334 10667 10667 50 0,083 42
Medio 21334 9348 2637 56,18 0,079 31
Bajo 21334 8512 3648 57 0,0788 28
Figura 5.25: Pdfr en autopista
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Figura 5.26: Overhead en autopista
Figura 5.27: Retardo en autopista
Con conexiones UDP en autopista los resultados son identicos a los obte-
nidos en circuitos UDP. El esquema h´ıbrido es claramente superior en todos
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los indicadores, llegando a transmitir ma´s paquetes con menores retardos
medios y menos overhead en la red. En autopista, de la misma forma que
en circuito, es importante destacar el cara´cter estable del esquema h´ıbrido,
independientemente de los patrones de movilidad del tra´fico.
5.3.3. Conclusiones generales de la comparativa entre
los escenarios de VANET pura y los con respaldo
UMTS
La principal conclusio´n de este cap´ıtulo es que, a pesar de las limitaciones
en el desarrollo de la solucio´n h´ıbrida se ha conseguido un esquema cuyos
rendimientos son bastantes superiores al de una VANET pura sin red de
respaldo. El esquema de red h´ıbrida aporta robustez y previsibilidad a la
red, lo que es muy u´til para gestionar las comunicaciones y as´ı poder preveer
la calidad de servicio que se podra´ ofrecer en cualquier momento.
En todas las gra´ficas del estudio se nota que la introducio´n del enlace de
respaldo permite dar resultados constantes independientes del esquema de
tra´fico, que sea en terminos de entregas, retardos o sobrecargas. Por lo tanto,
este esquema de comunicacio´n es muy interesante ya que podremos ofrecer
una red estable en situaciones de movilidad distintas.
En todas los escenarios que hemos considerado, se observan tasas de e´xito
de entregas mayores con retardos y sobrecargas menores. Por lo cual podemos
afirmar, que hemos mejorado el rendimiento de la red VANET introduciendo
una red de respaldo UMTS.
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Cap´ıtulo 6
Conclusiones
6.1. Logros
La principal conclusio´n obtenida a lo largo de este proyecto es que el des-
pliegue de una plataforma de comunicaciones h´ıbrida en el entorno automo´vil
puede aportar muchas mejoras a las arquitecturas de comunicaciones ina´lam-
bricas tradicionales, tanto a Telefo´nica como a la sociedad en su conjunto.
La plataforma permitira´ la implementacio´n de servicios de seguridad vial
ayudando el conductor y podiendo contribuir a disminuir la cifras de ac-
cidentes en la carretera. Gracias a sistemas de conduccio´n basados en la
plataforma de comunicaciones VANET se puede esperar una gestio´n ma´s efi-
ciente del tra´fico basados en servicios de valor an˜adido paraa los ocupantes
de los veh´ıculos. Tales avances son de indudable utilidad para la sociedad en
general.
La comparacio´n de protocolos de encaminamiento llevada a cabo en este
proyecto nos ha permitido valorar la eficiencia de los protocolos en varios es-
cenarios de comunicacio´n t´ıpicos. Hemos obtenido resultados que se podra´n
reutilizar en otros proyectos.
Uno de los objetivos que nos hab´ıamos propuesto era la definicio´n de una
plataforma de simulacio´n para el entorno auto´movil. Este objetivo se ha cum-
plido ya que ahora disponemos de una plataforma de simulacio´n eficiente que
nos ha permitido comparar distintos protocolos de comunicaciones. Esa pla-
taforma se podra´ reutilizar en otros proyectos y representa un valor an˜adido
al trabajo de Telefo´nica I+D.
Durante el proyecto hemos sido capaces de identificar los escenarios de
comunicacio´n t´ıpicos y u´tiles para el despliegue de servicios en redes VANETs.
Adema´s para cada escenario se han definido indicadores de red para medir
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el rendimiento de los protocolos. Este logro no debe encasillarse en el marco
de este proyecto. Es u´til tener una serie de test y de medidas que podremos
reutilisar en otras simulaciones o en otras pruebas de terreno.
A nivel de simulaciones de protocolos hemos podido comprobar que las re-
des VANETs funcionan con rendimientos aceptables, a pesar de los ambientes
inestables de muy alta movilidad en los cuales operan. Hemos demostrado
que en escenarios de comunicaciones unicast, AODV es claro ganador fren-
te a otros protocolos. En cambio, en escenarios geocast se diferencia entre
escenarios de circuito urbanos do´nde se demarca LBM y autopistas do´nde
destaca ma´s un esquema de encaminamiento Geogrid. Hemos sido capaces
de demostrar que la introduccio´n de una red de respaldo UMTS a la red
VANET mejora considerablemente las prestaciones de las redes VANETs.
Esos resultados son fundamentales porque es imprescindible valorar la viabi-
lidad de una solucio´n mediante simulacio´n antes de poder implementar una
solucio´n.
Para resumir, el presente trabajo participa en la construccio´n de un en-
torno de trabajo riguroso para simular comunicaciones VANETs. Los resul-
tados obtenidos nos confortan en la idea de que ser´ıa viable implementar un
prototipo de comunicacio´n VANETs. Se han definidos herramientas de tra-
bajo, tales como escenarios e indicadores de red, que definen un marco para
futuras simulaciones.
6.2. Futuras l´ıneas de trabajo
Obviamente, aunque hemos avanzado en la investigacio´n acerca de las
redes vehiculares, queda mucho camino por recorrer y es necesario seguir
haciendo esfuerzos investigadores en este campo.
Primero, es necesario seguir investigando para proponer una plataforma de
simulacio´n ma´s realista y ma´s completa. Eso pasa por la implementacio´n de
nuevos protocolos de encaminamiento dentro del simulador ns2. Tener una
implementacio´n propia de un enlace de respaldo UMTS nos dar´ıa resultados
ma´s aproximados a la realidad y nos permitir´ıa simular tambie´n protocolos
TCP, generando los ACKs correspondientes. En un futuro es necesario im-
plementar el protocolo AODV con su respaldo UMTS de forma ma´s rigurosa
para afinar los resultados presentados en este documento.
Adema´s, ser´ıa necesario implementar otros protocolos de encaminamien-
to, ya que los protocolos basados en informacio´n geogra´fica prometen mejorar
de forma significativa los rendimientos en redes VANETs. A partir de mapas,
horarios de autobuses, sensores en la carretera, se recoge una informacio´n u´til
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al protocolo de encaminamiento. Una vez implementados esos protocolos en
ns2, sera´ necesario volver a realizar una comparativa con los protocolos exis-
tentes para comprobar si la informacio´n geogra´fica introduce mejoras en el
encaminamiento veh´ıcular.
Otra l´ınea de trabajo interesante ser´ıa desarrollar un demostrador para
poder realizar pruebas de campo y validar los resultados obtenidos mediante
simulacio´n. Las pruebas de terreno son imprescindibles antes de empezar con
el desarrollo de una solucio´n ya que las simulaciones, aunque nos dan buenas
indicaciones de rendimiento, no son ma´s que una aproximacio´n de la realidad.
Por lo tanto, el siguiente paso en nustro trabajo ser´ıa desarrollar un nodo de
comunicacio´n h´ıbrido AODV/respaldo UMTS para poder comprobar la viali-
dad de la solucio´n en escenarios reales. El nodo h´ıbrido se debera´ empotrar en
un sistema embarcado dentro del veh´ıculo. El desarrollo de este demostrados
supone un trabajo adicional significativo ya que tendr´ıamos que implementar
un protocolo de encaminamiento nuevo y desarrollar los servicios para probar
la nueva plataforma de comunicacio´n.
Una alternativa al nodo h´ıbrido de comunicacio´n podr´ıa ser un nodo poli-
morfo. Por polimorfo entendemos un nodo de comunicacio´n donde tendriamos
implementados cada uno de los protocolos de encaminamiento que conside-
ramos vencedores en cada uno de los escenarios. A partir de sistemas GPS,
mapas de carreteras, sensores para determinar la densidad de tra´fico en cada
instante, se podr´ıa monitorizar el tra´fico para determinar en que situacio´n
nos encontramos en cada momento. Y a partir de esa informacio´n, se cam-
biar´ıa de un protocolo a otro para utilizar el protocolo lo ma´s o´ptimo en
cada instante. Esa solucio´n, hoy en d´ıa no parece muy fiable, debido a la
sobrecarga, los retardos de establecimientos de comunicacio´n y l compejidad
que conlleva. Sin embargo, la comunidad cient´ıfica esta´ en continuos avan-
ces en estos campos, y pronto podr´ıa ofrecernos las garant´ıas de e´xito que
necesitamos para desarrollar un proceso de encaminamiento polimorfo.
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Ape´ndice A
GLOSARIO DE ACRO´NIMOS
AODV: Ad-hoc On-Demand Distance-Vector Routing
BS: Base Station
BPSK: Binary Phase Shift Keying
CBR: Constant Bit Rate
CDS: Connected Dominating Set
CSMA/CA: Carrier Sense Multiple Access With Collision Avoidance
CTS: Clear To Send
DSDV: Destination Sequenced Distance Vector
DSR: Dynamic Source Routing
DSRC: Dedicated Short Range Communications
FSR: Fisheye State Routing
FTP: File Transfer Protocol
GAMER: Geocast Adaptative Mesh Environment for Routing
GPS: Global Positioning System
IEEE: Institute of Electrical and Electronics Engineers
IP: Internet Protocol
ITS Itelligent Transportation System
LAR: Location Aided Routing
LBM: Location Based Multicast
MAC: Media Access Control
MANET: Mobile Ad-hoc Network
MPR: Multi Point Relay
NES: Neighbor Elimination Scheme
NFC: Near Field Communication
NS2: network Simulator 2
OFDM: Ortogonal Frequency Division Multiplexing
OLSR: Optimized Link State Routing
PDA: Personal Digital Assistent
QAM: Quadrature Amplification Modulation
QPSK: Quadrature Phase Shift Keying
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QoS: Quality of Service
RIP: Routing Information Protocol
RREQ: Route Request
RREP: Route Reply
RTS: Request To Send
SID: Sistema de Deteccio´n de Intrusos
SUMO: Simulation for Urban Mobility
TCP: Transmission Control protocol
TORA: Temporally Ordered Routing Algorithm
UDP: User Datagram Protocol
UMTS: Universal Mobile Telecommunications System
UWB: Ultra Wide Band
V2V: Vehicule-to-Vehicule communications
VANET: Vehicular Ad-hoc Network
WAVE: Wireless Access in the Vehicular Environment
WPAN: Wireless Personal Area Network
ZRP: Zone Routing Protocol
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